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FISA POSTULUI
Nr. pozitie 13

A. Informatii generale privind postul

1. Nivelul postului*: Executie

2. Denumirea postului: Arhitect Software A2

3. Gradul/Treapta profesional/profesionala:

4. Scopul principal al postului: Modeleaza arhitectura tehnica a platformei integrate, pe baza
cerintelor functionale si tehnice formulate de utilizatori (cercetatori si clinicieni), si asigura
proiectarea, definirea pattern-urilor de integrare API intre componentele platformei si modulele
Al, respectarea cerintelor de securitate si interoperabilitate (HL7 FHIR R4, OMOP CDM).

B. Conditii specifice pentru ocuparea postului

1. Studii de specialitate™*:

Studii universitare de licenta in informatica, inginerie software sau domenii conexe.

2. Perfectionari (specializdri): Cursuri si certificari in arhitectura software, proiectare sisteme
informatice sau integrare aplicatii, constituie avanta;.

3. Cunostinte de operare/programare pe calculator (necesitate si nivel): Cunostinte avansate de
proiectare si modelare arhitecturi software (UML, BPMN etc.).

Experienta in integrarea si configurarea sistemelor IT / platformelor distribuite;

Cunostinte privind cerinte de securitate, interoperabilitate si protectia datelor.
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4. Limbi straine (necesitate si nivel) cunoscute: Limba engleza — nivel mediu (scris si vorbit).

5. Abilitati, calitati si aptitudini necesare: Atentie la detalii si rigurozitate, capacitate de organizare
si prioritizare, abilitati de colaborare in echipe multidisciplinare.

6. Cerinte specifice®™**: Experienta in manipularea si transformarea datelor clinice.

Experienta in proiecte de cercetare-dezvoltare.

7. Competenta manageriala**** (cunostinte de management, calititi si aptitudini manageriale):
N/A

C. Atributiile postului:

* Modeleaza arhitectura tehnica a solutiei Al pe baza cerintelor functionale si tehnice.

* Defineste componentele software necesare si asigura corelarea cu cerintele de
securitate/interoperabilitate.

* Coordoneaza (din punct de vedere tehnic) configurarea serviciilor backend si integrarea
componentelor.

* In colaborare cu echipele ML si DevOps, contribuie la ajustarea arhitecturii pentru rularea in
mediu de productie.

* Participa la documentarea arhitecturii solutiei utilizate in A2 (diagrame, specificatii tehnice,
instructiuni de configurare).

* Propune imbunatatiri arhitecturale in functie de rezultatele testelor si cerintele transmise de
utilizatori.

* Participare la diseminarea cercetarii utilizand rezultatele obtinute in cadrul proiectului.

* Participare la intalnirile de lucru/ sedintele periodice ale proiectului;

* Participare la intocmirea rapoartelor stiintifice si tehnice conform sarcinilor atribuite;

* Respecta planul de lucru al proiectului;

* Respecta prevederile legislatiei aplicabile si ale Contractului de finantare;

* Intocmeste documentatia necesara propriei activitati, foloseste eficient timpul de lucru, executa
la termen si calitativ sarcinile primite;

* Indeplineste orice alte sarcini si atributii specifice functiei pentru buna desfasurare a activitatilor
proiectului, ca urmare a deciziei Managerului de proiect;

* Intocmeste rapoarte de activitate si fise de pontaj lunare cu activitatile desfasurate concret si cu
rezultatele obtinute;

* Pastreaza secretul de serviciu si confidentialitatea, integritatea si disponibilitatea datelor si
informatiilor in activitatea de zi cu zi, prin aplicarea masurilor privind protejarea documentelor si
lucrarilor;

* Respecta drepturile de proprietate intelectuala si confidentialitate convenite cu colaboratorii si
finantatorii cercetarii, in conditiile legii;

» Raspunde de calitatea lucrarilor efectuate in cadrul proiectelor de cercetare la care participa;

* Nu lasa fara supraveghere, in timpul programului de lucru, echipamentele sau instalatiile in
functiune si se asigura ca cele lasate in operare peste noapte si zilele libere, atunci cand este cazul,
sunt corespunzator protejate;

» Raspunde pentru desfasurarea activitatii, in conditii de deplina securitate si pentru realizarea
masurilor specifice de protectie a muncii si de prevenire a incendiilor;
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« Isi insuseste si respecta procesul tehnologic si de munca caracteristic locului in care isi desfasoara
activitatea;

* Foloseste echipamentele si instalatiile incredintate la parametrii de functionare prevazuti in
documentatia tehnica si numai in conditii de deplina siguranta;

» Executa toate activitatile desemnate de seful de laborator sau de directorul proiectului in care
activeaza;

* Respecta etica si deontologia activitatii de cercetare-dezvoltare;

* Isi insuseste si respecta toate reglementarile legale si interne in domeniul securitatii si sanatatii
in munca (proceduri, regulamente);

» Utilizeaza corect si eficient bunurile aflate in gestiunea proiectului;

* Respecta principiul dezvoltarii durabile, principiul utilizarii eficiente a resurselor si principiul
egalitatii de sanse si tratament;

» Raspunde pentru indeplinirea calitativa si cantitativa a sarcinilor ce ii revin conform fisei
postului.

D. Sfera relationald a titularului postului

1. Sfera relationala interna:

a) Relatii ierarhice:

— subordonat fatd de: Coordonatorul de partener

— superior pentru: N/A

b) Relatii functionale: colaboreaza cu echipa proiectului in domeniul de competenta, in cadrul
proiectului.

¢) Relatii de control: in limitele stabilite de superiorul ierarhic;

d) Relatii de reprezentare: Are relatii cu toate compartimentele functionale din cadrul institutiei
pe care o reprezinta, referitor la activitatile desfasurate in cadrul proiectului;

2. Sfera relationald externa:

a) cu autoritati si institutii publice: Nu este cazul.

b) cu organizatii internationale: in limitele stabilite de superiorul ierarhic

¢) cu persoane juridice private: in limitele stabilite de superiorul ierarhic

3. Delegarea de atributii si competenta™****: conferita de nivelul postului.

E. Intocmit de:

1. Numele si prenumele:
2. Functia de conducere:
3. Semnadtura .....

4. Data intocmirii .....

F. Luat la cunostinta de cdtre ocupantul postului
1. Numele si prenumele:

2. Semnadtura .....

3. Data .....
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* Functie de executie sau de conducere.
** In cazul studiilor medii se va preciza modalitatea de atestare a acestora (atestate cu diploma

de absolvire sau diploma de bacalaureat).

**% Se va specifica obtinerea unui/unei aviz/autorizatii prevazut/prevazute de lege, dupa caz.
*#%% Doar in cazul functiilor de conducere.

*EkHAIE Se vor trece atributiile care vor fi delegate catre o alta persoana in situatia in care
salariatul se afla in imposibilitatea de a-si indeplini atributiile de serviciu (concediu de odihna,
concediu pentru incapacitate de munca, delegatii, concediu fara plata, suspendare, detasare etc.).
Se vor specifica atributiile, precum si numele persoanei/persoanelor, dupd caz, care le va/le vor

prelua prin delegare.
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Anexa la fisa postului

Atributii si obligatii in domeniul protectiei datelor cu caracter personal
pentru angajatul Universitatii Nationale de Stiinta si Tehnologie POLITEHNICA
Bucuresti

I. Cadrul legal

In conformitate cu REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI
AL CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor RGPD), “date cu caracter
personal” Tnseamnd orice informatii privind o persoand fizica identificatd sau identificabila
(,,persoana vizata™); o persoana fizica identificabila este o persoana care poate fi identificata, direct
sau indirect, In special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

II. Atributiile si obligatiile angajatului in ceea ce priveste protectia datelor cu caracter

personal

a) sa respecte principiile de prelucrare a datelor cu caracter personal si sd prelucreze datele la care
are acces in conformitate cu prevederile art. 32, alin. (4) din Regulamentul (UE) 2016/679.
Datele personale pot fi prelucrate numai daca existd un acord in acest sens, ca urmare a
atributiilor ce i revin angajatului prin fisa postului sau la cererea operatorului, cu exceptia
cazului In care existd o obligatie legala care sd-i permitd o astfel de prelucrare, in temeiul
dreptului Uniunii sau al dreptului intern;

b) sd@ cunoascd si sd respecte cu strictete procedurile interne referitoare la protectia datelor cu
caracter personal;

c) sa respecte masurile tehnice si organizatorice stabilite la nivel de universitate pentru protejarea
datelor cu caracter personal;

d) s utilizeze echipamentele de calcul de serviciu doar in scopul indeplinirii atributiilor
profesionale ce ii revin prin fisa postului;

e) sd pastreze in conditii de sigurantd si sd nu divulge parolele si mijloacele tehnice de acces la
datele cu caracter personal pe care le prelucreaza in virtutea atributiilor sale de serviciu;

f) sa nu copieze pe suport fizic niciun fel de date cu caracter personal disponibile in sistemele
informatice ale institutiei, cu exceptia situatiilor In care aceasta activitate se regaseste in
atributiile sale de serviciu sau a fost autorizata de cétre superiorul sau ierarhic;
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g) s impiedice accesul oricarui alt salariat la datele personale disponibile pe computerul
universitatii cu ajutorul caruia isi desfasoara activitatea;

h) sa manipuleze datele cu caracter personal stocate pe suport fizic sau electronic la care are acces
in virtutea atributiilor sale, cu cea mai mare precautie, atat referitor la conservarea suporturilor,
inclusiv prin realizarea de back-up a informatiei pe un suport securizat, cat si in ceea ce priveste
stocarea lor in locurile si in conditiile stabilite de procedurile si regulamentele interne ale
universitatii;

1) sa nu divulge catre terte persoane datele cu caracter personal la care are acces, cu exceptia
situatiilor in care comunicarea acestui tip de informatii se regaseste in atributiile sale de serviciu
sau a fost autorizata de catre superiorul sau ierarhic;

J) sdnu transmita pe suport informatic sau fizic, si nici prin alte mijloace, fard autorizare si criptare,
date cu caracter personal catre sisteme informatice care nu se afla sub controlul universitatii sau
care sunt accesibile in afara institutiei, inclusiv stick-uri USB, HDD, discuri rigide, casute de e-
mail, foldere accesibile via FTP (File Transfer Protocol) sau orice alt mijloc tehnic;

k) sa utilizeze numai mijloacele de prelucrare si protectie a datelor furnizate sau aprobate de
POLITEHNICA Bucuresti si sa nu instaleze sau utilizeze programe software neautorizate care
ar putea compromite securitatea datelor;

1) sd informeze imediat superiorul direct si responsabilul cu protectia datelor cu privire la orice
incdlcare sau suspiciune de incdlcare a securitatii datelor cu caracter personal;

m)sa distrugd documentele ce contin date cu caracter personal care nu mai sunt folositoare in
activitatea profesionala sau in scopuri de arhivare, in conformitate cu procedurile specifice ale
universitatii privind distrugerea materialelor confidentiale;

n) sa participe la sesiunile de instruire privind protectia datelor cu caracter personal organizate de
POLITEHNICA Bucuresti si sd se informeze cu privire la politicile si procedurile in vigoare.

III. Nerespectarea obligatiilor prevazute la punctul II, alaturi de dispozitiile legale in domeniul
protectiei datelor cu caracter personal, atrage dupd sine raspunderea disciplinara a angajatului.

Subsemnatul/SubsSemNata, .............ccoiuiiiiiiiiiiiiiciiee e e ,
in calitate de angajat/angajatd, avand functia de ...........coceviiiiniiniiiiiic e ,
TN CAATUL et e , din Universitatea

Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti, confirm ca am luat la cunostinta de
atributiile ce Tmi revin din prisma protectiei datelor cu caracter personal prelucrate si ca voi
respecta obligatiile privind confidentialitatea acestora.
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Prezentul inscris s-a intocmit in doud exemplare, unul pentru dosarul profesional al
persoanei care prelucreaza datele cu caracter personal, iar celalalt pentru persoana care prelucreaza

datele.

Numele si prenumele: ..........cccoeeeienen.
Semnatura: ........ccceeeeeeeveeennn

Data: oo
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