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Anexa 12

“Development of Innovative Graduate Educational Program in Cyber Security
for Digital labor market of Central Asia” (Cyber4CA)

Aprob,
Rector

FISA POSTULUI
Nr. .......

A. Informatii generale privind postul

1. Nivelul postului*: Executie

2. Denumirea postului: Expert cybersecurity

3. Gradul/Treapta profesional/profesionala:

4. Scopul principal al postului: Realizarea atributiilor de Expert educational cybersecurity in

cadrul proiectului

B. Conditii specifice pentru ocuparea postului
1. Studii de specialitate™*: studii superioare absolvite cu diploma de licenta
2. Perfectionari (specializari): Nu este cazul
3. Cunostinte de operare/programare pe calculator (necesitate si nivel):
e Microsoft Office (Word, Excel, PowerPoint etc);
e Navigare diverse motoare de cautare pe internet.
4. Limbi straine (necesitate si nivel) cunoscute: Posibilitatea de intelegere, comunicare, accesare

si realizare de conexiuni cu si la diferite informatii la nivel international;
S. Abilitati, calitati si aptitudini necesare:

e (apacitatea de a respecta termene limita;
e Aptitudini de comunicare scrisa si orala;
e (apacitatea de a lucra intr-o echipa.

6. Cerinte specifice™**:
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e Experientd in proiectarea si rezolvarea de exercitii practice de securitate cibernetica in
format competitiv - tip CTF (Capture the Flag) si cyber-range.

e Experienta in efectuarea de cercetéri aprofundate de securitate pe dispozitive loT (Internet of
Things) si identificarea de vulnerabilitati precum deficiente ale aplicatiilor web si oportunitati de
exploatare binara.

7. Competenta manageriala**** (cunostinte de management, calitdti si aptitudini manageriale):
Nu este cazul.

C. Atributiile postului:

e Implementeaza solutii tehnice de securitate cibernetica si de asigurare a confidentialitatii
in sprijinul proceselor educationale;

e Participa la testarea elementelor practice propuse in curriculum formatului de masterat;

e Realizeaza sisteme de securitate (detectia atacurilor, vulnerabilitati, protectia impotriva
atacurilor malitioase a serviciilor si datelor) si testeaza proprietatile de securitate;

e Implementeaza protocoale si mecanisme de asigurare a securitatii in cazul atacurilor
cibernetice;

e Defineste, implementeaza si gestioneaza atacuri cibernetice;

e Implementeaza activitatile de cercetare in care este implicat, conform graficului de
activitati si in concordantd cu prevederile contractului de finantare;

e Realizeaza la timp activitdtile in care este implicat, conform graficului de implementare
st in limitele stabilite de Directorul de proiect;

e Respectad etica si deontologia activitatii de cercetare;

e Respectd drepturile de proprietate intelectuald si confidentialitate convenite cu
colaboratorii si finantatorii proiectului de cercetare, in conditiile legii;

e Asigura la cerere si in termen disponibilitatea documentelor legate de implementarea
activitatilor in care este implicat;

e Intocmeste lunar fisa individuali de pontaj;

e Indeplineste si alte atributii stabilite in sarcina sa de citre Directorul de proiect potrivit

competentelor si calificarilor sale.
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D. Sfera relationala a titularului postului

1. Sfera relationala interna:

a) Relatii ierarhice:

— subordonat fata de Directorul de proiect.

— superior pentru: Nu este cazul.

b) Relatii functionale: colaboreaza cu echipa proiectului in domeniul de competentd, in cadrul
proiectului.

¢) Relatii de control: in limitele stabilite de superiorul ierarhic;

d) Relatii de reprezentare: Are relatii cu toate compartimentele functionale din cadrul institutiei
pe care o reprezinta, referitor la activitatile desfasurate in cadrul proiectului;

2. Sfera relationala externa:

a) cu autoritati si institutii publice: Nu este cazul.

b) cu organizatii internationale: in limitele stabilite de superiorul ierarhic

¢) cu persoane juridice private: in limitele stabilite de superiorul ierarhic

3. Delegarea de atributii si competenta™*****: conferita de nivelul postului.

E. Intocmit de:

1. Numele si prenumele:

2. Functia de conducere: Directorul de proiect
3. Semnatura .....

4. Data intocmirii .....

F. Luat la cunostintd de cdtre ocupantul postului
1. Numele si prenumele: .........coceoevvieniinenncnnne
2. Semnatura .....
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