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MINISTERUL EDUCATIEI SI CERCETARII
Universitatea Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti

FISA POSTULUI

A. Informatii generale privind postul

1. Nivelul postului: Implementare

2. Denumirea postului: Specialist IT (nr 2)

3. Gradul/Treapta profesional/profesionala: -

4. Scopul principal al postului: Activitati referitoare la implementare contractului de

cercetare.

B. Conditii specifice pentru ocuparea postului

1. Studii de specialitate: licenta: ,,Comunicatii pentru Aparare si Securitate”/doctorand in
Calculatoare si Tehnologia Informatiei

2. Perfectionari (specializari): - nu este cazul

3. Cunostinte de operare/programare pe calculator (necesitate si nivel): operare calculator si
cunoastere sistem de fisiere (Windows 10,11, Linux), programe Office (Word, Excel, Access,
Powerpoint), utilizare e-mail, cunostinte avansate de securitate in retele (cunostinte despre
echipamente si protocoale de retea, servicii de securitate, scanarea retelelor, colectarea de
date din retea, escaladare de privilegii, controlul permisiunilor, managementul utilizatorilor,
colectare si analiza de loguri, detectarea si prevenirea intruziunilor, TLS si criptografia in
retele, monitorizarea traficului cu instrumente avansate, anomalii in retele si detectarea lor
folosind ML, securitate si izolare in retelele virtualizate.

4. Limbi straine (necesitate si nivel) cunoscute: engleza

5. Abilitati, calitati si aptitudini necesare: abilitati de cercetare, abilitati bune de comunicare
si relationare, abilitate de lucru 1n echipd; organizare, disciplind, punctualitate

6. Cerinte specifice: creativitate, adaptabilitate, spirit de initiativa, capacitate de comunicare
cu membrii colectivului, capacitatea de a gasi solutii la problemele de cercetare

7. Competenta manageriala (cunostinte de management, calitati si aptitudini manageriale): nu

este cazul

C. Atributiile postului:
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e Activitati de cercetare referitoare la contractului de cercetare ;

e Contribuie la cerintele utilizator si designul solutiei tehnice

e Realizeaza experimente si prelucreaza rezultatele obtinute;
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e Evalueaza vulnerabilitatile specifice retelelor distribuite si propune solutii eficiente de

remediere.

e Studiazd metode inovatoare de securitate cibernetica

e Cerceteaza tehnologii emergente pentru a imbunatati securitatea retelelor.

e Realizeaza studii comparative privind eficienta diferitelor protocoale de securitate

cibernetica.

e Contribuie la elaborarea unor standarde si politici pentru securitatea cibernetica in

retele complexe.

e Realizarea pontajul lunar aferent salariilor pentru contract

e Alte activitati specifice derularii implementarii contractului.

D. Sfera relationala a titularului postului
1. Sfera relationald interna:

a) Relatii ierarhice:

— subordonat fata de: directorul de proiect
— superior pentru: nu este cazul

b) Relatii functionale: Echipa de cercetare, Directia Financiar Contabila, Directia Achizitii,

Directia Informatizare si Resurse Umane, Directia Relatii Internationale, Directia Generala

Administrativ Economica, Departamente si Centre de Cercetare.

¢) Relatii de control:- nu este cazul

d) Relatii de reprezentare:- nu este cazul

2. Sfera relationala externa:

a) cu autoritdti si institutii publice:- nu este cazul

b) cu organizatii internationale:- nu este cazul

¢) cu persoane juridice private:- nu este cazul

3. Delegarea de atributii si competenta:- nu este cazul

E. Intocmit de:

1. Numele si prenumele:

2. Functia de conducere: Responsabil proiect
3. Semnatura
4. Data intocmirii

F. Luat la cunostinta de cdtre ocupantul postului
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1. Numele si prenumele:
2. Semnatura
3. Data

Inginerie si cercetare Splaiul Independentei 313, sector 6, Mun. Bucuresti, RO 060042,
pentru viitor Romania
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