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SOC digital artifact analysis and threat intelligence sharing maturity
buildout and operation in East Europe - SOCcare

FISA POSTULUI
Nr. ....

A. Informatii generale privind postul

1. Nivelul postului*: Executie

2. Denumirea postului: Expert securitate cibernetica

3. Gradul/Treapta profesional/profesionala: N/A

4. Scopul principal al postului: realizarea de activitati de cercetare in cadrul proiectului SOC
digital artifact analysis and threat intelligence sharing maturity buildout and operation in East
Europe - SOCcare

B. Conditii specifice pentru ocuparea postului
1. Studii de specialitate**: Superioare absolvite cu diploma de licenta, in domeniul Calculatoare
si Tehnologia Informatiei / Computer Science
2. Perfectionari (specializari): n/a
3. Cunostinte de operare/programare pe calculator (necesitate si nivel): -
4. Limbi straine (necesitate si nivel) cunoscute: -
5. Abilitati, calitati si aptitudini necesare:
1. capacitatea de a identifica si solutiona probleme
2. gandire creativa si inovativa
. capacitatea de a comunica, sprijini si sustine colegii
. abilitatea de a lucra in echipa, dar si independent
. capacitatea de a prioritiza si de a lucra sub presiune
6. capacitate de analiza si sinteza.
6. Cerinte specifice***: N/A
7. Competenta manageriala**** (cunostinte de management, calitati si aptitudini manageriale):
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C. Atributiile postului:
o Participa la activitatea de cercetare, proiectare, testare si validare a obiectului cercetarii
« Elaboreaza rapoarte privind rezultatele studiilor de cercetare
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o Participa la proiectarea, realizarea si testarea obiectului cercetarii

o Contribuie la analiza colectarii de date n solutii specializate de tip SIEM

e Analizeaza si dezvolta proceduri si politici de management al incidentelor de securitate
cibernetica

o Participa la exercitii de securitate cibernetica de tip Red Team / Blue Team

« Instaleaza si configureaza solutii de securitate cibernetica

o Pregateste materiale de diseminare a rezultatelor obtinute in cadrul proiectului

o Participa la intalnirile si sedintele de lucru din cadrul proiectului

« Indeplineste toate sarcinile solicitate de directorul proiectului din partea UPB

D. Sfera relationala a titularului postului

1. Sfera relationala interna:

a) Relatii ierarhice:

— subordonat fata de: responsabil proiect

— superior pentru: n/a

b) Relatii functionale: colaborare cu membrii echipei proiectului
c) Relatii de control: n/a

d) Relatii de reprezentare: n/a

2. Sfera relationald externa:

a) Cu autoritati si institutii publice: n/a

b) cu organizatii internationale: n/a

C) cu persoane juridice private: n/a

3. Delegarea de atributii si competenta*****: n/a

E. Tntocmit de:

1. Numele si prenumele:

2. Functia de conducere: Responsabil de proiect
3. Semnatura .....

4. Data ntocmirii .....

F. Luat la cunostinta de catre ocupantul postului
1. Numele si prenumele:

2. Semnatura .....
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