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FIȘA POSTULUI 

Nr. ....... 

 

 

 

A. Informații generale privind postul 

1. Nivelul postului*: functie de executie 

2. Denumirea postului: inginer sistem  

3. Gradul/Treapta profesional/profesională: gradul IA(S) 

4. Scopul principal al postului: responsabil de analizarea si interpretarea datelor pentru a 

identifica amenintarile cibernetice si potentialele atacuri. Aceasta pozitie necesita o intelegere 

profunda a retelelor de calculatoare si a protocoalelor de comunicare. 

B. Condiții specifice pentru ocuparea postului 

1. Studii de specialitate**: superioare absolvite cu diplomă de licență; 

2. Perfecționări (specializări): dezvoltator/programator web: SQL, Computer Science in C++, 

HTML/CSS 

3. Cunoștințe de operare/programare pe calculator; cunoștințe pachet Microsoft Office 

4. Limbi străine cunoscute: limba engleză nivel avansat 

5. Abilități, calități și aptitudini necesare: capacitatea de a lucra în condiții de stres, 

perseverent, atitudine respopnsabilă, spirit de observație si organizatoric, adaptare la situații 

noi 

6.  Cerințe specifice; -  

7. Competența managerială**** (cunoștințe de management, calități și aptitudini 

manageriale):-nu este cazul 

 

C. Atribuțiile postului: 

- Dezvoltă și menține o infrastructură de securitate cibernetică cuprinzătoare pentru Centrul de 

Securitate Cibernetică care să permită activitatea de analiză, evaluare, testare și certificare  

- Configurează stații de lucru, echipamente de rețea, infrastructuri virtuale și alte componente 

necesare.   

- Implementează si configurează instrumente software de lucru interne, scrie si configurează 

scripturi necesare.  

- Asigură securitatea rețelei, a punctelor finale, a aplicațiilor și a datelor  

-  Elaborează, menține și actualizează documentațiile de certificare, inclusiv evaluările de risc 

și rezultatele testelor.  

- Monitorizează și raportează eficiența controalelor de securitate și recomandă îmbunătățiri, 

după caz.  

-  Efectuează evaluări ale lacunelor pentru a identifica zonele în care produsele sau sistemele 

ar putea să nu îndeplinească standardele de securitate necesare și recomand ă soluții adecvate.  

- Întocmește ghiduri de bune practici privind securitatea cibernetica  
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- Întocmește, la cerere sau din proprie inițiativă, statistici și rapoarte de analiză privind 

vulnerabilitățile de securitate cibernetică analizate și investigațiile digitale efectuate .  

- Răspunde de confidențialitatea datelor și informațiilor  

 

 

D. Sfera relațională a titularului postului 

1. Sfera relațională internă: are relații cu toate structurile, în domeniul de competență. 

 

a) Relații ierarhice: 

– subordonat față de șeful ierarhic superior 

– superior pentru: nu este cazul. 

b) Relații funcționale: 

c) Relații de control: 

d) Relații de reprezentare: are relații cu toate structurile, în domeniul de competență 

2. Sfera relațională externă: 

a) cu autorități și instituții publice: 

b) cu organizații internaționale: 

c) cu persoane juridice private: 

3. Delegarea de atribuții și competență*****: 

 

E. Întocmit de: 

1. Numele și prenumele:  

2. Funcția de conducere: Director 

3. Semnătura  

4. Data întocmirii 

 

F. Luat la cunoștință de către ocupantul postului 

1. Numele și prenumele:  

2. Semnătura  

3. Data  

 

 

 

 

 

 

 

 

 

 


