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Introducere

Prezentarea domeniului tezei de doctorat

Sistemele automate care folosesc senzori nu pot fi separate de retelele de senzori fara fir
(WSN). Recent, pornind de la retelele ad-hoc ce conectau vehiculele in scopul cooperarii
dintre ele, odata cu integrarea vehiculelor aeriene autonome (UAV) in sistemele IoT,
s-au dezvoltat retelele care conecteazd vehiculele autonome aeriene (FANET). Mai mult,
principiul cooperdrii dintre vehicule a fost preluat si Tn domeniul ambarcatiunilor (marine
si nu numai), dezvoltandu-se retelele ad-hoc marine sau retelele ad-hoc acvatice, SANET.
Atat retelele FANET, cat si cele SANET au fost propuse pentru a fi integrate n peisajul
IoT, insd performantele lor intr-un cadru comun nu au fost, pAnd acum, studiate. In ceea
ce priveste perspectiva din care sunt analizate, in cadrul lucrdrii se va face referire la
aspectele legate de propagarea in astfel de retele. Aceastd perspectiva este o noutate.
Literatura abunda, insa, de lucrdri care trateaza conceptele legate de rutarea 1n astfel
de retele. Astfel, lucrarea de fatd isi propune studierea si optimizarea performantelor
unei retea hibrid WSN-SANET-FANET 1in contextul dezvoltdrii unei platforme IoT
multi-disciplinard ce serveste urmatoarelor domenii: agricultura de precizie, aplicatiile

medicale non-critice, monitorizarea mediului si managementul dezastrelor.

Scopul tezei de doctorat

In continuare, aceasti lucrare isi propune si rdspundi la urmitoarea intrebare: Este
fezabild dezvoltarea unei arhitecturi IoT cu retele de senzori hibride (WSN-FANET-
SANET) bazate pe coexistenta tehnologiei LoRa cu alte tehnologii de comunicatii care
sd inlocuiascd infrastructura wireless la cerere?

Aceastd principald intrebare atrage dupa sine numeroase problematici de cercetare,

evidentiate prin alte noud Intrebdri derivate enumerate in cadrul acestei sectiuni.

Continutul tezei de doctorat

Pentru a putea rdaspunde la toate intrebdrile din sectiunea pecedentd, este necesara

parcurgerea mai multor etape ilustrate prin insdsi structura lucrarii.



Astfel, teza debuteaza cu un capitol teoretic (Capitolul 1) in care se prezinta princi-
piile si componentele retelelor de senzori fara fir, tehnologiile de comunicatii de mica
putere si arie mare de acoperire, conceptul si arhitectura [oT si un studiu privind retelele
FANET si SANET si integrarea lor in arhitecturile 1oT.

In Capitolul 2, pornind de la conceptele descrise in Capitolul 1 si adiugand nu-
meroase elemente de noutate (reteaua WSN-FANET-SANET, metoda de selectie a
tehnologiei de comunicatii, algoritmul de optimizare a pozitiilor nodurilor de tip UAV si
USV), este prezentatd o noud arhitectura [oT pe cinci niveluri, Dispozitive, Pseudo-Edge,
Conectivitate, Cloud, Aplicatie.

In Capitolul 3, contributiile la nivelul dispozitive sunt impértite in doui categorii:
contributii la sub-nivelul Dispozitive non-critice si contributii la sub-nivelul Dispozitive
critice, abordarea fiind inovativd, dar si foarte utild, considerand dezavantajele abordarii
unitare curente unde toate datele sunt tratate cu aceeasi prioritate. S-a pus in evidentd
si faptul ca este necesara o metoda de selectie a tehnologiei de comunicatii adecvata
scenariului, aratandu-se cd, in mod uzual, intervalul dintre doua transmisii succesive ale
parametrilor are o valoare fixa.

In Capitolul 4, se prezinti contributiile la dezvoltarea nivelului Conectivitate folosind
tehnologia LoRa pentru aplicatii [oMT si de crestere a calitdtii vietii. Astfel, se pun in
evidentd parametrii tehnologiei LoRa necesari pentru a avea un domeniu de comunicatie
adecvat unui scenariu de spital si, respectiv, unui scenariu de monitorizare la domiciliul
pacientilor. De asemenea, in ultima parte a capitolului se pun in evidenta rezultatele
experimentale obtinute in urma implementarii nivelului Conectivitate pentru un prototip
de alarma pentru hipoacuzici bazat pe tehnologia LoRa.

In Capitolul 5, se propune un algoritm de optimizare a pozitiilor nodurilor mobile
UAV si USV ce poate rula pe un server Cloud astfel incat sa fie posibild realizarea
comunicatiei dintre un WSN deservit si poarta de acces a retelei. In plus, s-au definit cele
mai importante notiuni legate de propagare si s-au detaliat modelele de propagare folosite
in retelele terestre, aeriene si acvatice, precum: modelul cu doud raze, modelul propus 1n
standardele 3GPP, modelul de propagare 1n spatiul liber. Acestea sunt importante pentru
intelegerea solutiei de optimizare a sistemelor IoT propuse.

Capitolul 6 incheie seria de contributii la nivelul Conectivitate printr-o campanie de
masurdtori efectuatd pentru analiza performantelor tehnologiei LoRa si pentru comparatia
cu modelele teoretice propuse In Capitolul 5. S-au reliefat, In plus fatd de capitolul
anterior, notiuni legate de castigul antenelor, de fenomenele suplimentare care au aparut
in timpul masuratorilor din teren (atenuare din partea vegetatiei, pierderi prin reflexie
st difractie etc). Pe baza rezultatelor experimentale s-au propus modele experimentale
caracteristice zonei si conditiilor 1n care s-au efectuat experimentele.

In final, in Capitolul 7 am rezumat contributiile personale si rezultatele cercetirii

si experimentelor realizate si am evidentiat directiile viitoare de dezvoltare a temei.



Astfel, lucrarea trateaza pe larg contributiile personale la optimizarea si imbunatatirea

platformelor 10T, dar si provocdrile si dificultdtile intampinate in acest demers.



Capitolul 1

Retelele de senzori fara fir si Internetul

Lucrurilor

1.1 Retele de senzori fara fir: concept si aplicatii

1.1.1 Introducere

Retelele de senzori fara fir reprezintd o legaturd intre mediul Tnconjurdtor si mediul
digital [1]. Acest tip de retele poate fi utilizat pentru o gama larga de aplicatii, insa
lucrarea de fatd se concentreaza pe utilizarea retelelor de senzori in aplicatii de monito-
rizare a parametrilor unor culturi agricole [2], [3], [4], a monitorizdrii mediului [5] si

managementul dezastrelor [6] si Tn aplicatii non-critice de telemedicina [7], [8].

1.1.2 Principiul retelelor de senzori fara fir: caracteristici si arhitec-

tura

Retelele de senzori fara fir sunt infrastructuri compuse din noduri de senzori conectate
astfel Tncat acestea sa monitorizeze cooperativ o arie [1]. Acestea sunt capabile sd
achizitioneze, proceseze si sd transmitd datele achizitionate de la senzori citre un sistem
central a cdrui sarcind constd in colectarea, post-procesarea si analiza datelor astfel incat

evenimentele la care sistemul central trebuie sd reactioneze sa fie izolate [9] .

1.1.3 Nodurile de senzori: componente

Un nod de senzori cuprinde urmatoarele componente: senzori si circuite de conditionare
a semnalului, unitate de achizitie si procesare, modul de comunicatie fara fir, sursad de

alimentare.



1.1.4 Reteaua fara fir: alte componente

Colectarea datelor primite de la nodurile de senzori se realizeaza de cétre nodul central.
La nivelul acestui nod se pot realiza anumite procesdri, insd, de obicei, resursele nodului
central sunt limitate. Astfel, apar noi elemente in retelele de senzori fard fir care participa
la agregarea si directionarea datelor, translatarea protocoalelor intre diferitele retele si

coordonarea nodurilor [10]: ruterele, punctele de acces, portile de acces, statiile de baza.

1.2 Internetul Lucrurilor: Concept si arhitectura

In literaturi, incepand cu anul 2005, cand a fost propusi prima arhitecturi relevanti
pentru domeniul IoT [11], au fost descrise numeroase propuneri de arhitecturi 1oT.
Modelul de referintd, insa, este cel propus de ITU (International Telecommunication
Union, Uniunea Internationald de Telecomunicatii) [12]..

Pornind de la arhitectura standardizata si reunind nivelurile Acumulare Date si
Abstractizare Date in cadrul nivelului consacrat Cloud, in cadrul tezei de doctorat se
propune o arhitecturd 10T pe cinci niveluri: Dispozitive, Pseudo-Edge, Conectivitate,
Cloud, Aplicatie (Capitolul 2) cu multiple caracteristici si Tmbunatétiri fatd de cea

prezentatd in aceastd sectiune.

1.3 Noi tehnologii de comunicatii fara fir pe distanta
lunga adaptate sistemelor IoT: Retelele de joasa pu-

tere si arie larga de acoperire

Tehnologiile LPWAN reprezintd un concept ce include tehnologiile care permit comunicatii
pe o arie largd, de putere redusa si de cost mai redus, avand cerinta de a transmite mici

cantitdti de date pe o distantd mare [13].

1.3.1 Modulatia LoRa si protocolul LoRaWAN

Tehnologia LoRa se bazeaza pe comunicatia cu spectru imprastiat cu semnale de tip
chirp, CSS (Chirp Spread Spectrum) [14]. Functionand in banda de 868 MHz in Europa,
915 MHz in America de Nord si 433 MHz in Asia, LoRa este caracterizatd de o ratd
redusd a datelor (27 kbps pentru SF = 7 si o ldrgime de banda a canalului de 500 kHz si
un maxim de 50 kbps atunci cand se utilizeazd modulatia FSK). Dupa Silva si altii [15],
rata de transmisie variaza intre 290 bps si 50 kbps. Acest din urma aspect nu reprezinta
neapdrat un dezavantaj, dacd se plaseazd tehnologia LoRa in contextul potrivit si in
cadrul scenariului potrivit. LoRa are o arie de acoperire mare (poate depasi 5 km 1n
zonele urbane [7]; 15 km, [16] sau, cain [15], 45 km in zonele rurale).



1.3.2 Sigfox

Sigfox a fost dezvoltat in Toulouse, Franta tncepand cu anul 2010 [17]. in Europa,
numadrul maxim de mesaje Sigfox pe zi este limitat la 144. Acest numar provine din

limitarea la 1% a factorului de umplere pentru aceasta tehnologie.

1.3.3 Narrowband-IoT (NB-IoT)

Tehnologia este integrata in standardul LTE, fiind consideratda o noua interfata radio,
deoarece elimind multe dintre caracteristicile standardului LTE in scopul imbunatatirii

timpului de viata al bateriei si al minimizdrii costului dispozitivelor [18].

1.3.4 Tehnologia de comunicatii LTE Cat M1

LTE Cat M1 este dezvoltatd in benzile LTE si ocupa 1,4 MHz, coexistand cu traficul
curent si functionand in intregul spectru LTE. Spre deosebire de NB-IoT, poate suporta
handover si VOLTE.

1.3.5 Comparatie intre tehnologiile LPWAN

In aceasta sectiune, este realizatd o analiza comparativd a tehnologiilor LPWAN prezen-

tate. Au fost evidentiati cei mai importanti parametri si cele mai importante caracteristici.

1.4 Tehnologia Wi-Fi in contextul dezvoltarii IoT

Desi versiunile Wi-Fi sunt multiple (Tabel 1.2), in aceastd sectiune se va face referire la
cele mai noi standarde, 802.11ac, 802.11ah (Wi-Fi HaLLow) si 802.11ax.

1.5 Aspecte privind integrarea retelelor ad-hoc FANET
si SANET in arhitectura IoT

1.5.1 Introducere

Atat retelele ad-hoc aeriene, cat si retelele ad-hoc acvatice reprezintd un concept recent

dezvoltat pornind de la modelul retelelor ad-hoc vehiculare.

1.5.2 Aplicatiile retelelor ad-hoc aeriene

Vehiculele aeriene autonome fara pilot si vehiculele aeriene controlate de la distanta au

fost integrate Tn numeroase aplicatii precum cele din Tabel 1.3.



Tabel 1.3 Aplicatii In care sunt utilizate vehiculele aeriene fara pilot sau cu pilotare de la
distantd

Inspectarea zonelor de risc Misiuni de cdutare si salvare
Detectia hazardurilor (incendii) Patrularea 1n zonele de frontiera

Monitorizarea traficului Monitorizarea mediului [19]

Redirectionarea datelor catre alte entitdti Monitorizarea culturilor [3]

(vehiculele aeriene devin statii de baza [20])

Inspectarea liniilor electrice si a altor Monitorizarea ghetarilor si a eruptiilor

echipamente aflate la inaltime vulcanice

1.5.3 Aplicatiile retelelor ad-hoc de suprafata

Vehiculele acvatice fard pilot, respectiv, retelele de vehicule acvatice autonome au rol in
monitorizarea hidrograficd, faciliteaza cercetarea oceanografica si misiunile maritime
sau fluviale. Existd doua categorii de vehicule acvatice fara pilot: vehicule subacvatice
si vehicule de suprafata, USV [21].

1.5.4 Principiile retelelor ad-hoc aeriene si de suprafata

In cadrul acestei sectiuni, se vor evidentia principiile retelelor ad-hoc aeriene, cu
mentiunea ca aspectele legate de mobilitate, topologie si consum de energie sunt valabile
si pentru retelele de suprafatd bazate pe USV (SANET). Spre deosebire de FANET, 1n
retelele SANET indltimea relativ scazutd a antenei consitutie un dezavantaj, scdzand

probabilitatea ca vehiculele sd se afle in vizibilitate directa.

1.5.5 Arhitecturile FANET si SANET: Comparatie cu celelalte ti-
puri de arhitecturi pentru comunicatiile dintre vehiculele auto-
nome aeriene sau de suprafata

In aceasti sectiune, se compari arhitectura ad-hoc cu alte trei tipuri de arhitecturi non-

ad-hoc: arhitecturd bazata pe comunicatia directd a vehiculelor autonome cu centrul

de control aflat la sol, arhitecturd bazatd pe retelele celulare, arhitecturd bazata pe

comunicatiile satelitare.

1.6 Concluzii

Acest capitol a fost dedicat prezentdrii retelelor WSN si a conceptului de Internet al
Lucrurilor. In plus, au fost prezentate optiunile pentru asigurarea conectivititii in cadrul

retelelor WSN si platformelor [oT propuse, mai departe, in cadrul lucrarii.



Capitolul 2

Arhitectura IoT propusa: Componente
si comparatie cu alte arhitecturi

2.1 Introducere

In acest capitol, este prezentati arhitectura IoT propusi in cadrul tezei de doctorat.
De asemenea, constituie rezultatul unui efort de cercetare care a urmarit conectarea
unor aplicatii din perspective precum: agricultura sustenabild [4, 22, 23], IoMT [7],
monitorizarea mediului, preventia si managementul dezastrelor [6]. In acest capitol,
sunt descrise componentele fiecarui nivel loT propuse pentru integrare in platforma si
validate ulterior in capitolele urmatoare.

2.2 Descrierea arhitecturii propuse

In Figura 2.1 este prezentati arhitectura IoT structurati pe 5 cele niveluri propuse:
Dispozitive, Pseudo-Edge, Conectivitate, Cloud si Aplicatie.

2.2.1 Nivelul Dispozitive

Acest nivel cuprinde dispozitivele si unitdtile de achizitie, precum senzorii, platformele
de dezvoltare, vehiculele autonome. Pentru exemplificarea acestui nivel, s-a propus cazul
de utilizare agriculturii de precizie si al detectiei incendiilor in locuinte sau in alte medii

[5], [6].

2.2.2 Nivelul Pseudo-Edge

Nivelul Pseudo-Edge (o proiectie microscopicd a nivelului original IoT Edge), pe baza
datelor curente (nu existd esantioane anterioare disponibile, deoarece acest nivel nu

stocheaza date), genereazd o etichetd bazatd pe un cod binar ce descrie evenimentul/starea



globala curenta, de exemplu: ploaie torentiald si vant puternic detectat, sau baterie
consumata si vant puternic detectat (UAV); pH redus si turbiditate foarte mare (USV);
degajare gaz petrolier lichefiat GPL (WSN). S-a propus ca, pe baza etichetei generate,
sa se realizeze selectia tehnologiei de comunicatii adecvata scenariului. Metoda de
selectie a tehnologiei de comunicatii este descrisd in Capitolul 3, Sectiunea 3.3 si a fost
particularizatd pentru un scenariu de montorizare a unor evenimente critice, precum
incendiile sau degajdrile de gaze inflamabile.
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Figura 2.1 Arhitectura Internet of Things propusé (adaptare din [22-24])

2.2.3 Nivelul Conectivitate

Componenta inovativa a acestui nivel consta in utilizarea UV-urilor ca puncte de acces
pentru WSN-uri care nu se afld in aria de acoperire a portii de acces. Acest lucru este
posibil folosind retele ad-hoc de vehicule aeriene (FANET) si retele ad-hoc de vehicule

de suprafatd (SANET) ale caror principii au fost reliefate in Sectiunea 1.5.



In Figura 2.2 este reprezentati sub-arhitectura care prezinti contextul dezvoltirii
unui algoritm care furnizeazd pozitia optima a vehiculelor autonome (UV=UAV+ USV)
pentru a conecta un anumit WSN terestru la o platforma IoT.
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Figura 2.2 Reteaua WSN-FSANET [24]

Contributiile aduse la dezvoltarea nivelului Conectivitate folosind tehnologia LoRa
sunt prezentate in Capitolul 4. Contributiile practice la dezvoltarea nivelului Conecti-
vitate prin simbioza dintre tehnologia LoRa, tehnologia Wi-Fi si retelele aeriene si de

suprafata sunt prezentate in Capitolul 5.

2.2.4 Nivelul Cloud

De la poarta de acces, datele sunt trimise catre Centrul Cloud prin intermediul protocoa-
lelor de date (HTTP, MQTT). Centrul Cloud are, printre altele, sarcina de a stoca datele
in baza de date, de a coordona misiunile UV si de a executa algoritmul de optimizare a

pozitiei UV-urilor in spatiul fizic propus 1n Capitolul 5.

2.2.5 Nivelul Aplicatie

Platforma IoT propusa va cuprinde un tablou de bord propriu necesar nu doar vizualizarii
datelor (acest lucru este deja realizat prin intermediul serverului Thingspeak), cat si
interactiunii utilizatorului final cu intregul sistem. In acest fel, platforma propusi se va

constitui Intr-o solutie completd, acoperindu-se toate nivelurile esentiale.

2.2.6 Comparatie cu alte arhitecturi din literatura

In aceastd sectiune este prezentatd o comparatie a arhitecturii propuse cu alte arhitecturi

din literaturd pe domenii de utilizare.



2.3 Cazuri de utilizare propuse ale arhitecturii IoT folo-
sind tehnologiile LoRa, LoRaWAN, Wi-Fi si retelele
hibride

In aceastd sectiune, sunt evidentiate cateva dintre cazurile de utilizare pentru monitoriza-
rea mediului ale arhitecturii IoT propuse 1n Sectiunea 2.2: evitarea obstacolelor de cétre
ambarcatiuni, monitorizarea calitdtii apei si a mediului ambiant, asigurarea unei legaturi

ad-hoc pentru dispozitivele din regiunile Deltei.

2.4 Concluzii privind arhitectura propusa

Arhitectura propusd urmareste standardul ITU [12], ingloband nivelurile Acumulare date
si Abstractizare date intr-un singur nivel validat in literatura de specialitate ca nivel
Cloud. O alta deosebire fatd de arhitectura ITU [12] rezida 1n integrarea unui nivel
Pseudo-Edge care preia din caracteristicile nivelului original Edge si le exploateaza mult
mai aproape de nodurile centrale ale retelelor de senzori sau ale celor hibride, cum sunt

cele propuse 1n cadrul lucrarii.
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Capitolul 3

Contributii la dezvoltarea Nivelului
Dispozitive si Nivelul Pseudo-Edge

3.1 Introducere

In acest capitol, se vor prezenta imbunititirile aduse platformei IoT din punctul de
vedere al primului nivel al acestei arhitecturi, numit nivelul Dispozitive, si rezultatele

privind sub-nivelurile non-critic si critic.

3.2 Sub-nivelul Dispozitive Non-Critice: Evaluarea unor

parametri in agricultura de precizie

In scopul evaluirii relevantei parametrilor pentru agricultura de precizie, nivelul Dispozi-
tive, cu sub-nivelul Dispozitive Non-critice, a fost dezvoltat, la nivel hardware, pe baza
echipamentului Libelium SmartAgriculture Xtreme [3] ce cuprinde senzori calibrati.
Rezultatele experimentale evidentiaza relevanta parametrilor propusi pentru componenta

de viticultura de precizie a platformei propuse.

3.3 Sub-nivelul Dispozitive Critice si Nivelul Pseudo-
Edge: selectia tehnologiei de comunicatii si adap-
tarea intervalului dintre doua transmisii consecutive

pentru aplicatii critice de management al dezastrelor

3.3.1 Prezentarea contextului

Platforma IoT propusa poate veni in sprijinul comunitatilor prin componentele sale de

management al dezastrului. Dispozitivele specifice sub-nivelului critic pot fi instalate in



fiecare cartier sau comunitate, iar locuitorii si echipele de salvare pot fi alertati atunci

cand viata, gospodadriile locuitorilor sau alte clddiri sunt amenintate.

3.3.2 Teste realizate si rezultate experimentale

In cadrul acestei sectiuni a fost investigat scenariul de incendiu si cel de degajare
GPL. Datele dintr-un incendiu domestic sau dintr-un incendiu declansat intr-un mediu

industrial nu au putut fi capturate, dar au fost realizate diferite experimente relevante.

3.3.3 Metoda de selectie a tehnologiei de comunicatie si de adaptare

a intervalului dintre doua transmisii a datelor senzorilor

Pe baza testelor efectuate si a observatiilor facute pe marginea lor, putem introduce
nivelul Pseudo-Edge, care are rolul de a facilita procesarea datelor de la un nod central
pentru decizia privind tehnologia de comunicatii adecvatd evenimentului detectat, dar
si pentru definirea unei rate de transmisii adaptate acestui eveniment. Astfel, fiecarui
eveniment i se va atribui la nivelul nodului central un cod format din sase biti (echivalent
cu numarul de parametri considerati pentru exemplificare), C = b1 byb3babsbs.

Cat timp codul evenimentului este C = 000000, niciun eveniment nu este detectat,
iar transmisia va fi realizatd prin intermediul comunicatiei LoRa.

In Figura 3.10, este ilustrati comparatia dintre valorile intervalului de transmisie a

datelor prin Wi-Fi in trei situatii. In primul caz, se propune ca intervalul dintre dous

Intervalul dintre doua transmisii a datelor senzorilor (Tt) in functie de eveniment

5
10 T T T i T
fT| (fara a considera numarul de senzori activati)
@ \ T' (considerand numarul de senzori activati)
My 104 \ \ T (fara a considera tipul evenimentului)
k] |
=
0
C
g 10 \ ]
o]
=]
o
©
o) - -
S 102k _— i
_E 10 B — -
5 — N 5 -_—
3 -
S I
g 10 3
£
100 1 1 L [ I
0 10 20 30 40 50 60 70

Codul evenimentului (in baza 10)

Figura 3.10 Comparatie intre valorile intervalului dintre doud transmisii a datelor senzo-
rilor

transmisii sa se calculeze pe baza Ecuatiei 3.2, luandu-se in considerare doar codul

evenimentului.
T;

Zp 2p—n : bn

n=1

T = (3.2)
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In al doilea caz, intervalul dintre dou# transmisii se calculeazi pe baza Ecuatiei 3.3,
luandu-se 1n considerare atat codul evenimentului, cat si numarul de senzori ale caror
valori de prag sunt depdsite. Spre deosebire de primul caz, se poate observa ca atunci
cand avem mai multe valori ale pragurilor depasite, intervalul dintre doud transmisii
scade semnificativ, chiar daci importanta parametrilor nu este cea mai ridicati. In acest
fel, impactul modificdrii bruste si a altor parametri mai semnificativi (avand ordin n» mai

mic) poate fi suprins cu usurintd in timp util.

_ T,
25:1 20=n 'bn '2521 bn

T; (3.3)

In ambele ecuatii, p = 6 (numirul de senzori). Ambele modele pot fi aplicate si pentru
cazul C = 000000, intrucat 7; — o pentru b,, = 0,V 1 < n < 6, iar intervalul dintre doua
transmisii Wi-Fi va fi oo (transmisia se va face in acest caz doar prin tehnologia LoRa).
Pentru ambele cazuri, T, = 86400 s, echivalentul a 24 de ore.

In al treilea caz, intervalul dintre doud transmisii este cel utilizat in majoritatea
aplicatiilor de telemetrie, 30 minute. Din reprezentarea grafica, se poate observa ca acest
interval nu este adecvat scenariilor critice sau celor care pot genera alarme fals-pozitive,

ca urmare a unor variatii anormale a parametrilor pe durate scurte de timp.

3.4 Concluzii privind contributiile la dezvoltarea nivelu-

lui Dispozitive

In acest capitol, s-au pus in evidenti aspecte precum evaluarea senzorilor si a parametrilor
determinati cu ajutorul acestora relevanti pentru viticultura de precizie, abordata in cadrul
lucrdrii. De asemenea, s-au prezentat resursele hardware si software utilizate pentru
testarea 1n scenarii precum degajarea de gaze inflamabile si incendiile si s-a definit o
metoda de selectie a tehnologiei de comunicatii potrivita unui anumit scenariu (Wi-Fi
sau LoRa). De asemenea, s-a propus o ecuatie pentru determinarea intervalului de timp

dintre doud transmisii succesive dependentd de evenimentul detectat.
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Capitolul 4

Contributii la dezvoltarea Nivelului
Conectivitate folosind tehnologia LoRa

4.1 Analiza performantelor comunicatiei LoRa in IoMT

Ca si 1n alte aplicatii 10T, existd dispozitive IoMT care nu necesitd tehnologii de
comunicatii cu ratd de transmisie ridicatd, Tnsa este necesar ca aceste dispozitive sa
aiba o autonomie cat mai mare, iar complexitatea retelei din care fac parte sa fie cat mai
scizutd. In cadrul sectiunii se vor prezenta testele realizate pentru a determina gradul de

acoperire al tehnologiei LoRa in platformele IoMT.

4.1.1 Implementarea prototipului experimental

Pentru prototip au fost utilizate doua platforme de dezvoltare Lopy v1 (1) echipate cu
modul de emisie-receptie LoRa Semtech SX1272, doua antene 868 MHz LoRa (2),
douad antene 900 MHz (3), doua placi de expansiune pentru programarea si alimentarea
modulelor (4), un senzor de temperatura in infrarosu.

Locatiile propuse pentru experimente se afla Tn Bucuresti, Romania: 1. Spitalul
Universitar de Urgentd Bucuresti (SUUB) (statia de bazd), 2. Facultatea de Medicina si
Farmacie din Bucuresti (FMFB) (dispozitiv final), 3. Bulevardul Cotroceni (dispozitiv
final), 4. Statia de metrou (SM) Politehnica (dispozitiv final), 5. SM Pécii (dispozitiv
final). Pentru exemplificarea cazului de utilizare in mediul spitalicesc, s-a realizat
conexiunea intre statia de bazd amplasata la SUUB si un dispozitiv final plasat la FMFB

(1-2), 1ar pentru utilizarea la domiciliu, s-au conectat urmatoarele locatii: 1-3, 1-4, 1-5.

4.1.2 Rezultate experimentale

Pentru arhitectura specificd spitalului propusa in cadrul tezei [7], s-a utilizat antena
monopol (2) pentru frecvente cuprinse intre 824 si 960 MHz. Factorul de Tmpréstiere

necesar (SF) a fost 12, desi pentru a obtine o ratd de transmisie mai ridicata si pentru



un domeniu de acoperire relativ redus, ar fi suficient un factor de imprastiere mai mic
(SF=9, pentru antena (3)). Dupa cum se va observa, caracteristicile antenei monopol
impun utilizarea unui factor de Tmprastiere mai mare.

In cazul scenariului de telemonitorizare a pacientilor aflati la domiciliu [7], pentru
toate experimentele a fost utilizata antena dipol pentru frecventa de 868/915 MHz, fiind
testate diferite valori pentru factorul de imprastiere pentru a face posibild comunicatia
cu dispozitivele finale stabilite.

In Tabel 4.3 sunt rezumate rezultatele experimentului realizat.

Tabel 4.3 Domeniu maxim de acoperire si valoarea SF necesara

Scenariu Locatii conectate | Distantd | Putere TX | SF necesar | Antend
[oMT Spital 1-2 217,12 m 12 Monopol
IoMT Domiciliu 1-3 735,63 m 7 Dipol
P 14 dBm -
[oMT Domiciliu 1-4 1360 m 9 Dipol
[oMT Domiciliu 1-5 5240 m 12 Dipol

4.1.3 Concluzii si directii viitoare pentru utilizarea tehnologiei LoRa
in platformele Medical IoT

In aceasti sectiune, am propus o solutie de comunicatii cu aplicatii in platformele
dedicate [oMT. Pachetele continand datele unui senzor de temperaturd au fost trimise
de la Spitalul Universitar de Urgentd cdtre nodurile terminale mobile. Cel mai extins
domeniu de acoperire (5,24 km) a fost obtinut pentru factorul de Tmprastiere maxim,
insd au fost observate pierderi de pachete.

Implementarea unei retele LoRa determina scdderea costurilor de implementare
(sunt necesare mai putine noduri, obtinand un domeniu de acoperire ridicat), precum si

simplificarea procedurilor de mentenanta a retelei si a nodurilor.

4.2 Utilizarea LoRa in sistemele dedicate persoanelor cu
dizabilitati

4.2.1 Prezentarea contextului

In [8], a fost propus un sistem de ceas desteptitor bazat pe motoare cu vibratie, senzori
ultrasonici, tehnologiile BLE si LoRa pentru a trezi utilizatorul si pentru a aduce la
zi automat ceasul electronic al sistemului (RTC, Real-Time Clock) utilizat de sistem.
Pentru a aborda problema unei intreruperi de alimentare cu energie, timpul poate fi

ajustat prin intermediul conexiunii la serverul LoRa si prin functionarea cu baterii.
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4.2.2 Fluxul de lucru si descrierea sistemului propus

In aceasti sectiune este prezentat si reprezentat grafic fluxul de lucru al sistemului propus.
Ceasul desteptator poate functiona autonom sau dependent de telefonul inteligent al

utilizatorului.

4.2.3 Aducerea la zi a RTC utilizand serverul de timp LoRa

RTC va fi adus la zi dupd cum urmeaza (Figura 4.3): componenta sistemului denumita
LoRaTimeServer receptioneazd timpul universal coordonat (UTC, Coordinated Universal
Time) de la modulul GPS conectat la serverul LoRa si ajusteaza fusul orar in concordanta
cu locatia serverului. Datele privind timpul sunt trimise catre blocul de sincronizare
LoRa utilizdnd comunicatia LoRa. Din cauza limitarilor tehnologiei de transmisie (rata
a datelor si latenta foarte reduse), blocul de sincronizare LoRa estimeaza Intarzierea
de propagare si ajusteazd in mod corespunzdtor timpul. Blocul UpdateRTC permite

aducerea la zi automatd a modulului RTC, pe baza iesirii blocului de sincronizare LoRa.

8 prpycom Rl "7Pveom

o) =

Server LoRa Sincronizator LoRa

Transmisie date Compara
Preluare date RTC + generare numarul de .
RTC(GPS) numar de confirmare + ERLSSzERIC
confirmare trimite ACK

Figura 4.3 Subsistemul LoRa utilizat pentru analiza performantelor tehnologiei LoRa [8]

4.2.4 Componente hardware LoRa

Modulele hardware de comunicatie LoRa propuse sunt Semtech SX1272 (868 MHz), cu
un domeniu de sensibilitate intre -111 dBm si -148 dBm. Pentru a urmari pozitia GPS a

nodului mobil, se va utiliza placa Pytrack.

4.2.5 Campanie de masuratori pentru dispozitivele LoRa utilizate

Pentru a determina performantele serverului LoRa si ale sincronizatorului LoRa, precum
si decalajul temporal corespunzitor dintre ele, au fost propuse patru scenarii si au fost
realizate mai multe teste. Indltimea antenei a fost modificatii in conformitate cu scenariile
din Tabel 4.4. Mdrimea Ah reprezintd diferenta dintre indltimea antenei serverului LoRa
si cea a antenei dispozitivului purtabil.

In toate cele patru scenarii, LoRaTimeServer va trimite coordonatele temporale
bazate pe timpul UTC si pe diferenta de timp in conformitate cu fusul orar. Pentru
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Tabel 4.4 Descrierea scenariilor [8]

Scenariu | Mobilitate | Distanta T-R Ah SF Ptx
I Nu 1,5m Om 7
II Da 1,5m-100m | 0-7,14m | 7
i} Da [5m350m | <im |12 +dBm
v Da 1,5 m-650 m 3m 12

toate testele, pentru fiecare pachet receptionat ce cuprinde coordonatele temporale
receptionate, sunt achizitionati si stocati, la nivelul serverului, parametri relevanti pentru
comunicatia LoRa si pentru scenariile vizate, precum indicatorul de putere a semnalului
receptionat RSSI, RSZ, puterea de transmisie (P,) si numarul de retransmisii, dar si
coordonatele GPS. De asemenea, coordonatele GPS vor fi utilizate pentru a determina

domeniul maxim de acoperire al comunicatiei. In acest scop, vor fi folosite doud metode:

1. Determinarea domeniului maxim de acoperire (raza) cu ajutorul utilitarului Google
Earth;

2. Determinarea domeniului maxim de acoperire (raza) pe baza ecuatiei Haversine
[26] (Ecuatiile 4.1-4.3 din teza de doctorat).

4.2.6 Scenariul fara mobilitate (I) si scenariul cu vizibilitate directa
(IT)

In cadrul acestei sectiuni, distributiile valorilor RSSI in raport cu pachetele receptionate,
pentru scenariul fard mobilitate si pentru primul scenariu cu mobilitate (distanta maxima

mai mica decat 100 m) sunt reprezentate grafic si analizate.

4.2.7 Scenariile fara vizibilitate directa (II1, IV)

In Scenariul 111, in situatia cea mai defavorabild, diferenta Ah este mai mica decat 0,5
m. Distanta maxima obtinut este de 0,398 km, cu cea mai mica valoare RSSI de -136
dBm. in Scenariul IV, indltimea antenei de emisie a fost crescutd astfel incat Ah devine
aproximativ 3 m. In cadrul sectiunii, sunt reprezentate caracteristica RSSI si distanta

fata de server pentru fiecare pachet receptionat de nodul mobil.

4.2.8 Concluzii privind utilizarea LoRa in sistemul de alarmare
pentru hipoacuzici

In ceea ce priveste propunerea de sistem de actualizare a ceasului alarmelor bazat pe

tehnologia LLoRa, cadrul de lucru propus, proiectat pe baza dispozitivelor cu consum

redus de energie si a tehnologiilor LPWAN, precum LoRa, reprezinta principalul aspect

care 1l diferentiaza fatd de celelalte solutii existente.
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Capitolul 5

Contributii la dezvoltarea Nivelului

Conectivitate folosind tehnologiile
LoRa/ LoRaWAN, Wi-Fi si retele
FANET si SANET

5.1 Introducere

In Capitolul 2, Sectiunea 2.2.3 s-a prezentat arhitectura unei retele hibride formati din
retele de senzori fara fir, retele aeriene si de suprafata care asigura transmisia datelor
din medii izolate spre o poartd de acces care are conexiune la Internet. Aceasta retea
hibrida este elementul de noutate al nivelului Conectivitate, iar capitolul curent prezinta
o abordare inovativa pentru determinarea pozitiilor optime ale nodurilor mobile (UAV,
USYV) pentru asigurarea unei legdturi de date Intre reteaua de senzori fara fir izolata si

poarta de acces pe baza legaturilor intermediare asigurate de aceste vehicule.

5.2 Algoritmul de optimizare a pozitiilor UV

5.2.1 Context

Aceastd sectiune are drept scop prezentarea cadrului de lucru si a arhitecturii IoT simpli-

ficate 1n care este necesar un astfel de algoritm.

5.2.2 Notiuni de propagare, graful pierderilor de propagare si graful

legaturilor de comunicatie

Pentru a asigura comunicatia intre nodurile unei retele fara fir terestre, este necesara

existenta unor legaturi Intre aceste noduri care actioneaza ca emitdtoare-receptoare si



sunt aflate la o anumita distanta unele fatd de celelalte si in anumite conditii de mediu.
Scenariul devine mult mai complex atunci cand se doreste integrarea in reteaua fara
fir a vehiculelor aeriene sau a celor acvatice, Intrucit este necesara determinarea unor
coordonate 3D optime pentru plasarea acestora in spatiu. S-au avut in vedere aspectele
teoretice legate de propagarea semnalelor fara fir, precum: parametrii de comunicatie,
mediul de propagare, canalele de propagare si modelele de propagare.

S-au efectuat numeroase simuldri pentru modelele de propagare cu doua raze, 3GPP,
propagare in spatiul liber. O sarcind foarte importantd a algoritmului propus in acest
capitol constd in estimarea setului de valori optime (d, h, h,) care vor fi translatate citre
setul de valori (¢;,A;,¢;,4;, €&, €;) pentru a minimiza pierderile de propagare si a evita

aparitia pierderilor de semnal datorate compunerii distructive a semnalelor.

5.2.3 Integrarea componentei de optimizare a comunicatiei

In cadrul tezei, inainte de dezvoltarea algoritmului de optimizare a pozitiilor nodurilor
mobile, s-a introdus un alt algoritm de mici dimensiuni care are rolul de a reduce spatiul
de cautare a solutiei optime. Problema plasdrii optime este o problemd polinomiala
non-deterministd, foarte consumatoare de resurse computationale pentru care se aplica
algoritmi de backtracking. Algoritmul preliminar foloseste notiunea de ortodroma —
calea mai scurtd intre doud noduri pe o sferd. Acest concept este intens utilizat in
navigatie, dar este propus pentru prima data pentru reducerea spatiului de cdutare a
solutiei de plasare optima. Algoritmul 1 este utilizat pentru a determina nodurile UV
reale (rn) care sunt mai aproape de nodurile virtuale (vn), astfel incat sd se minimizeze
distanta parcursa de nodurile reale pand in pozitiile nodurilor virtuale.

Pe baza caracteristicilor canalelor de propagare, a inaltimilor antenelor si a pierderilor
de propagare, Algoritmul 2 calculeaza latitudinea, longitudinea si elevatia pozitiilor
optime. Astfel, legdtura de comunicatie este asiguratd cu un cost minim 1n ceea ce
priveste deplasarea UV pe orizontald si/sau pe verticald. Scopul algoritmului consta din

minimizarea functiei de cost fy(A, x).

vn
minimizeazi fo(A,x) =) ajAj+bjyx;,
Ajxj ]—21 (5.43)

cu restrictiaw; j11 <14+

unde j € {1,..,N,,}, A= [A}] este distanta parcursd de rn;, iar x = [x;] =| [hs] — [hi] |
este diferenta de indltime, unde /¢ si h; sunt indltimea finald, respectiv cea initiald a rn;
(doar UAV isi modifica tndltimea). a; si b; sunt ponderea distantei si, respectiv, ponderea
inaltimii.

Problema optimizarii implicd o functie de optimizare liniard cu constrangeri neliniare.

Asadar, este o problema de programare neliniard (NLP).
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Algoritm 1 Algoritmul pentru nodurile UV reale cele mai apropiate [24]

Intrare: N,,, N, = nyay + nysy; Coordonate GPS;
Iesire: CN (vectorul nodurilor reale celor mai apropiate), CD (distantele dintre nodurile
cele mai apropiate de nodurile virtuale si nodurile virtuale insele)
1: Determinati distantele dintre fiecare nod virtual va; si fiecare nod real rnj, D = [d; ]
i S NVI’D J S Nrn

2: Redefiniti matricea D ca BD1yy;,,,,,)
3: Aranjati BD in ordine crescdtoare ca BD
4. Gasiti vectorul bd (pozitiile indicelui pentru BD; in BD)
5: Initializati vectorul nodurilor reale celor mai apropiate CN; = OVk < N,,,
6: Initializati vectorul nodurilor reale vizitate AT = 0
7. pentrui< 1, N,, executa
8: ¢ < |bdi/Ny,]
9: r <+ bd;%N,,
10:  daca r > 0 atunci
11: n<—c+1
12:  altfel
13: r< Ny,
14: n<c
15:  sfarsit daca
16: daca CN, =0 & r ¢ AT atunci
17: CN,, < r
18: AT <+ AT U{r}
19: CD, < d,,

20:  sfarsit daca
21: sfarsit pentru

Tabel 5.9 Rezultatele algoritmului de divizare a ciii si de determinare a nodurilor reale
cele mai apropiate de cele virtuale: timpul de executie in functie de distanta dintre GW
st WSN si de numdrul de UV-uri [24]

nyav + d [km] t[s]
nysy

1,0 0,0348

3 1,5 0.0325
2,0 0.0343

1,5 0,0323

10 2,0 0,0404
5,0 0,0295

8,0 0,0325

2,0 0,0377

20 5,0 0,0295
8,0 0,0322

2,0 0,0493

>2 5,0 0,0427
100 2,0 0,1152
5,0 0,1165
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Algoritm 2 Algoritmul de optimizare a plasdrii bazat pe pierderile de propagare [24]

Intrare: nyay, nysy, Non, Ny Coordonate GPS; WSN deservit; A, {Altitudinea ma-
ximd permisd a UAV-urilor}; hrsp;, { Altitudinea minima a UAV-urilor pentru a
putea aplica modelul FSPL}; A {Pasul inaltimii} LB {Bugetul legiturii}, 6d {Pa-
sul distantei pentru PL < LB — Arp}, Ad {Pasul adaptiv al distantei pentru PL > LB},
p {Coeficientul pentru pasul adaptiv al distantei Ad}.

Iesire: Latitudinea optimd ¢, ,;, longitudinea optima l(,p,,ni, elevatia optima &,
pentru fiecare UV

I: Calculati distantele initiale 2D si 3D dintre fiecare doud noduri, &;?, d;?
2: Pasii 2-108 (a se consulta teza de doctorat)

5.2.4 Evaluarea algoritmului de pozitionare si rezultate

Tabelul 5.10 prezintd evaluarea algoritmului pentru diferite valori ale parametrilor. Pentru
a evidentia Tmbunatdtirile ficute dupa realizarea profilului codului implementat din
punctul de vedere al timpului de executie specific fiecdrei functii sau instructiuni, s-
a inclus 1n Tabel 5.10 timpul de executie de dinainte de realizarea profilului (1) si
dupa Tmbunatétiri (f;). Indicatorul de performantd ¢ reprezintd suma tuturor ponderilor
subunitare ale muchiilor care formeaza calea dintre WSN si poarta de acces, 1n functie

de numarul total de muchii ale cdii din graful de comunicatie (¢ = unde s este

N
nyp+1°
calculat pe baza Ecuatiei 5.45). Atunci cand se stabileste cu succes o legaturd intre poarta
de acces si WSN-ul deservit, s — n,, + 1 si, astfel, c — 1. Semnificatia valorilor foarte
reduse ale o si Z?;”O ¢i = ny, + 1 ar fi in faptul ca existd mai multe UV-uri apropiate care
se comporta ca niste relee decat este nevoie, ceea ce conduce la probleme de interferenta
si plasare ineficientd sau alegere ineficienta a UV, ceea ce nu este cazul pentru scenariile
evaluate.

& ¢iPLeyji enjit)

s = ;) 5 (5.45)

unde CN|[0] reprezintd poarta de acces, CN n,, + 1] reprezintd WSN-ul deservit, iar

_{ 1 PLcyjjenjiv) < LB (5.46)

(T
0 PLcnjjcnjiv1] > LB

Analizand Tabelul 5.10, observdm cd cele mai bune rezultate pentru acest scenarius
(0 maxim) se obtin pentru p = 0.1 si pentru timpul de executie t, = 14.347. Totusi, un
bun compromis este p = 0.2 in care timpul de executie scade la 8,982 s.

Cazurile in care ¢ este marcat cu * sunt pentru legitura nereusitd Y/ ¢; 7# ny, + 1.
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Tabel 5.10 Rezultatele algoritmului: timpul de executie (inainte si dupd imbunatatire) si
indicatorul de performanti 6 (6h =7 m, nt =3, LB =92 dB, d = 7.2209 km) [24]

nyav | nysy | nyn | d [km] p od fs] | t2[s] c
[m]
0,05 20 149,29 | 24,073 | 0,9859
0,1 20 113,649| 14,347 | 0,9871
0,12* 20 126,498 | 14,424 | 0,9347*
19 2 19 | 7,2209 | 0,13 20 115,96 | 12,913 | 0,9836
0,14 20 110,018] 12,008 | 0,9813
0,15 20 120,43 | 11,118 | 0,9815
0,2 20 116,178 8,982 | 0,9830

5.2.5 Discutie

In aceasti sectiune, se discuti aspecte importante ce se referd la (1) posibilitatea de a
utiliza algoritmul pentru aplicatiile Tn timp real si cele care nu sunt in timp real, si la (2)

stdrile de mobilitate dintre pozitiile initiald si finald.

5.3 Concluzii privind algoritmul de optimizare propus

Pe parcursul lucrdrii, s-a evidentiat impactul retelelor UAV si USV 1n ecosistemul
Internetului Obiectelor si s-a explorat conceptul Internetului Vehiculelor Autonome, ca
extrapolare a conceptului Internetului Dronelor (sau Internetului Vehiculelor Aeriene
Autonome) care este mai ingust. In plus, a fost propusi o arhitecturd IoT bazati pe o
retea hibridd de WSN-uri, UAV-uri si USV-uri (UV-uri), avand doua roluri principale: (1)
asigurarea comunicatiei dintre un WSN deservit si o poartd de acces si (2) indeplinirea

sarcinilor desemnate de un Centru Cloud (CC).

5.3.1 Comparatie cu alte lucrari

In cadrul acestei sectiuni s-a realizat o comparatie cu alte lucrdri Tn domeniu si abordarea

propusd in cadrul capitolului.

5.3.2 Probleme nerezolvate si directii viitoare

Conform celor evidentiate 1n cadrul acestui capitol, modelele de propagare din literaturd,
cercetate si utilizate in simularile din lucrarea de fatd, prezintd limitari, care le fac sa nu
fie aplicabile in toate scenariile din viata reald. In consecinti, in viitor se pot explora
noi modele de canal, pentru a depasi limitele modelelor de propagare ntrebuintate pand

acum.
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Capitolul 6

Campanie de masuratori
WSN-UAV-USYV pentru tehnologia
LoRa

6.1 Introducere

In acest capitol, modelele de propagare introduse in Capitolul 5 (model 3GPP, model cu
doud raze) vor fi comparate cu rezultatele masurdtorilor reale pentru tehnologia LoRa si
se vor propune Tmbundtatiri ale acestora astfel incat sd fie adaptate mediului real. Mai
mult, in continuare, sunt prezentate rezultatele unei campanii de masurdtori in teren pe

baza careia se pot defini modele realistice ale puterii semnalului receptionat.

6.2 Implementarea platformei de masuratori si scenari-
ile propuse

Pentru implementarea platformei de masuratori, s-au utilizat un vehicul aerian Mavic 2
Enterprise Advanced [30], denumit in continuare UAYV, si un vehicul de suprafata Double
Horse 7004 1:12 RTR [31], denumit in continuare USV.

Ambele vehicule sunt echipate cu platforme de dezvoltare Lopy v4 cu modul
de comunicatii Semtech SX1272 si microcontroler ESP32, placa de expansiune Ex-
pansion Board v3 pentru alimentarea platformelor de dezvoltare si pentru extinderea
capabilitatilor lor (de exemplu, echiparea cu slot SD), placd de expansiune Pytrack v1
pentru alimentarea platformelor de dezvoltare si pentru urmadrirea coordonatelor GPS
(Pytrack) si antene LoRa de tip dipol A /2 sleeve optimizate pentru frecventa de 868
MHz. In continuare, se vor prezenta misuritorile realizate pentru tehnologia LoRa in

urmatoarele scenarii din Tabel 6.3.



Tabel 6.3 Scenarii pentru efectuarea campaniei de masuratori

Tip comunicatie ‘ Legdtura ‘ Comparatie
UAV-USV | model cu doud raze

Unidirectionald | UAV-WSN model 3GPP
USV-WSN | model cu doud raze

In Figura 6.2 este prezentati platforma de misuritori bazati pe droni, module Lopy
v4 si placa de expansiune Pytrack pentru monitorizarea coordonatelor GPS (1, 3, 5-6, 8).

Figura 6.2 Platforma de masurdtori bazatd pe drond, module Lopy si placa de expansiune
Pytrack pentru monitorizarea coordonatelor GPS

6.3 Rezultate experimentale obtinute pentru tehnologia

LoRa si interpretare

Legatura dintre puterea de emisie, puterea de receptie si pierderile de propagare a fost
enuntatd prin Ecuatia 5.1 si este reluatd in acest capitol (Ecuatia 6.3).

Py [dBm] = Pi[dBm] + Gyx[dB] + G;x[dB] — PL[dB] (6.3)

Puterea la transmisie este de 14 dBm. Céstigurile antenelor sunt determinate pe baza
unghiului de elevatie 0 si a directivitdtii calculate pe baza Ecuatiei 6.1 specifice dipolului
%. unde 7 este factorul de eficientd a antenei (0 < k < 1). Intrucat foaia de catalog a
antenei nu ofera valoarea acestui factor, vom considera valoarea ideald, k = 1.

Pentru toate scenariile, masurdtorile au fost efectuate pentru valoarea factorului de

imprastiere de 7. S-a ales largimea de bandda BW = 125 kHz pentru a nu afecta foarte
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mult sensibilitatea receptorului si pentru a avea o ratd de bit satisfacatoare. De asemenea,
intrucat mésurdtorile s-au efectuat intr-o locatie cu interferenta redusa, s-a optat pentru
rata de cod CR = 4/5. Acestei configuratii ii corespunde o ratd de bit de 5,469 kbps.

6.3.1 Scenariul 1: Comunicatie unidirectionala LoRa UAV-USV

Pentru efectuarea masuratorilor in acest scenariu, s-au variat pozitiile orizontale ale
UAV si USV si, respectiv, pozitia verticald a UAV (hyay = 30 m, respectiv, 80 m,
hrx vav = 29 m, respectiv, 79 m, hgx ysy = 0.05 m, dyay—ysy = 0 —500m).

In Figura 6.5 este oferiti reprezentarea geometrici a scenariului cAnd hyay = 30 m.
Pe baza modelului geometric, s-au calculat unghiurile de elevatie si s-au reprezentat
grafic alaturi de castigurile antenelor corespunzdtoare. Castigul antenei de receptie
poate scadea pana la aproximativ -23 dB pentru distante mai mari. De asemenea, am
determinat unghiul fi, dintre raza reflectata si suprafata solului.

UAV (¢ *‘?\;‘f"

hm=29 m| huav=30 m

usv 5
hw=0.05 m | %/dz

sol/apd
duavusv=variabil |

Figura 6.5 Reprezentarea scenariului pentru /g4y =30 m si dyay—ysy In domeniul 0-500

Pentru comparatia teoretica, initial, s-a ales modelul teoretic cu doud raze simplificat
din Ecuatia 5.24, insa acesta nu modeleaza pierderile de propagare specifice mediului
in care au fost efectuate masurdtorile, aproximéand coeficientul de reflexie cu valoarea
Ry ~ —1. De aceea, modelul cu doud raze a fost Tmbundtitit pentru a lua in considerare
influenta exercitatd de conditiile de mediu (PL;_ 4.+ ). Astfel, s-au determinat noile
pierderi de propagare teoretice pe baza modelului cu doud raze si a caracteristicilor
electrice ale suprafetei apei si Paméantului, pe baza recomandarii ITU-R P.527-6 [32] si a
raportului ITU 1008-1 [33]. Puterea semnalului receptionat determinatd experimental
a fost comparata cu puterea semnalului receptionat determinatd pe baza modelului cu
doua raze imbunatatit (Figura 6.7).
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Comparatie: Rezultate experimentale vs. modelul cu doua raze (hUAV=3° m)
-80 T T T T T T 500
1450
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= =
z 250 %
5o - . ®
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-130
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-140
-1100
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Figura 6.7 Puterea semnalului receptionat experimentald pentru sy 4y=30 m si dyay sy
in domeniul 35-500 m si comparatie cu modelul cu doud raze imbunatatit

In Figura 6.8 s-a reprezentat diferenta dintre modelul teoretic si rezultatele experi-

mentale Tn functie de distantd, precum si histograma acestei diferente.

Diferentadintre P siP infunctie de distanta Histograma diferentei dintre valoarea teoretica si cea experimentala P
30 - - 35
*
25 30
20 * 25
*
o * S
g 15 . % £ 20
fod * * * 3
o + % * 5}
a 0§ F 3 * 15
* *
i * I
* +* *
53t F “ **** * 10
* *
b * £
o * * x* 5
*
*
-5 0 . .
50 100 150 200 250 300 350 400 450 500 5 0 5 10 15 20 25
Distanta UAV-USY [m] AP [dB]

Figura 6.8 Diferenta dintre puterea receptionatd experimentald si puterea receptionata
teoretica (model cu doud raze) pentru hyay=30 m si dyay _ysy in domeniul 0-500 m

Se poate observa cd diferentele sunt, cu preponderentd, in domeniul 0-10 dB, acestea
crescand izolat la distante mari (pachetele 188, 202-203). De asemenea, s-au reprezentat
sub forma tabelard rezultatele privind media, maximul, minimul si deviatia standard
a diferentei dintre modelul teoretic si rezultatele experimentale. Ca urmare a specifi-
cului suprafetei in care s-au realizat experimentele, pot apdrea pierderi de propagare
suplimentare pe care modelele teoretice nu le pot ingloba. Diferentele pot fi:

* ca urmare a faptului ca modelul cu doud raze prezintd minime izolate la anu-
mite tupluri (hrx,hgx,dyayv—usy) asa cum a fost ardtat in Capitolul 5. Intrucat
distanta s-a calculat pe baza coordonatelor GPS, iar acuratetea acestora poate
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afecta valoarea distantei, este posibil, ca in realitate, aceste minime sd fi fost

evitate;

* ca o consecintd a ignordrii fenomenului de atenuare cauzat de vegetatie. Din
reprezentarea graficd a acestei atenudri in functie de unghiul de elevatie 6; pentru
diferite lungimi ale segmentului de vegetatie, s-a constatat ca o lungime de doar
20 m a segmentului de vegetatie introduce o atenuare cuprinsa intre 7,87 s1 9,18
dB. La o valoare de 100 m a lungimii segmentului de vegetatie, atenuarea poate
ajunge si la 13,73 dB;

e ca urmare a atenuarii fibrei lemnului arborilor. S-a constatat ca atenuarea introdusa

este de aproximativ 5,05 dB.

In plus, s-a formulat un model experimental pentru determinarea modelului ex-
perimental al puterii receptionate. Modelul general determinat pe baza rezultatelor
experimentale pentru frecventa =868 MHz, h; = 30 m, &, = 0,05 m este dat de Ecuatia
6.19.

Pryyav—usv[dBm] = a-logio(d[m]+dy)+b (6.19)

unde a,p; =-20,91, b,y = -65,4 dBm, d; ,; =-25,48 m. Pentru valorile optime, eroarea
patraticd medie (Root Mean Square Error, RMSE) a estimarii este redusa la 2,655 dBm.
Pentru a compara modelul experimental si modelul cu doud raze imbunatatit, se folosesc
aceleasi metrici (medie, maxim, minim, deviatie standard).

in foaia de catalog a platformei de dezvoltare Lopy v4 si a modulului de comunicatii
SX1272, s-a aproximat raza de acoperire pentru valorile factorului de imprastiere in
domeniul 7-12 pentru hyay = 30 m, A, = 0,05 m, 1n scenariul UAV-USV. Se aplica

urmatoarea metodologie de estimare a razei de acoperire:

.....

pentru care se poate receptiona un pachet (Isrx./max =Sn);

2. Se intersecteazd dreapta y = Py 4y cu graficul puterii semnalului receptionat
modelate si se determind valoarea distantei maxime de propagare care corespunde

acestei intersectii.

Din Tabel 6.9 se observa cd pentru SF=7, raza estimatd pe baza modelului experimental
este mai mare cu aproximativ 100 m decat distanta pentru care s-au efectuat experimen-

tele, fapt validat si de valoarea puterii semnalului receptionat pentru pachetele transmise

.....
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Tabel 6.9 Estimarea domeniului maxim de acoperire pentru comunicatia UAV-USYV,
SF=7-12, BW=125 kHz, hysy =30 m, h, = 0,05 m

SF | Sgx [dBm] | Ryax,es [km]
-124 0,587
-128 0,992
-131 1,385

10 -134 1,952

11 -136 2,419

12 -137 2,706

In continuare, vom descrie pe scurt celelalte doud scenarii. Meritd mentionat ca
teza descrie exhaustiv cele trei scenarii si subscenariile corespunzatoare, in total fiind

analizate sase subscenarii.

6.3.2 Scenariul 2: Comunicatie unidirectionala LoRa UAV-WSN

In acest scenariu, s-au variat pozitia orizontali si, respectiv, pozitia verticald a UAV. in
scenariul 2, masurdtorile s-au efectuat pentru comunicatia UAV-WSN, unde UAV s-a
aflat tot la indltimea de 30 m. Antena WSN a fost plasata la Tnaltimea de 1,5 m fatd de
sol. Pe baza acelorasi relatii s-au determinat unghiurile de elevatie. S-a constatat o ratd
de succes a pachetelor de 91,09%, mai ridicatd decat in cazul comunicatiei UAV-USYV,
unde era 80,07%. De asemenea, s-a reprezentat castigurile antenelor si observdm ca
antena de receptie are un castig minim de aproximativ -22 dB. Raza maxima de acoperire
este de 437,15 m. Dincolo de aceastd distantd nu s-au putut receptiona pachete.

S-a comparat puterea semnalului receptionat teoretica cu cea determinata experi-
mental si se remarcd, din nou, un tipar similar, cu diferente determinate de aparitia
fenomenului de difractie apdrut ca urmare a existentei unui obstacol cu o ndltime rela-
tivd fatd de calea directd de 9 m, la distanta d; = 6 m fatd de WSN, acesta obstructionand
zonele Fresnel. Media si deviatia standard in acest scenariu sunt mai ridicate fata de
scenariul anterior, aspect demonstrat si de histogramd. De data aceasta, valorile se
concentreaza in domeniul (-15, 5) dB.

Ecuatia modelul experimental este similar scenariului anterior, insd parametrii optimi
sunt diferiti. Pentru acest model, media are o valoare foarte mica, de ordinul 1074, iar
deviatia standard a scdzut la 6 dB. Din nou, s-a determinat raza de acoperire maxima
si s-a constatat o razd de 881 m pentru Tndltimea UAV de 30 m si valoarea maxima a

factorului de imprastiere, SF' = 12.
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6.3.3 Scenariul 3: Comunicatie unidirectionala LoRa USV-WSN

Pentru efectuarea masurdtorilor in acest scenariu, ca urmare a constrangerilor legate de
pozitionarea USV (baterie, interferentd semnal telecomanda-semnal LoRa) s-a deplasat
USV la o distantd de 50 m de malul lacului si s-a variat pozitia orizontala si, respectiv,
verticala a WSN in raport cu USV.

Indltimea WSN fatii de sol a fost de 1 m, dar elevatia solului este cuprinsi intre
638,1-678,8 m, iar distanta pentru care s-au efectuat msuratorile este cuprinsa intre 5 si
315,58 m, fard ca aceasta din urma sa reprezinte raza maxima de acoperire, deoarece
care se efectueaza experimentele. S-a constatat o diferentd medie intre modelul teoretic
si rezultatele experimentale de doar 0,66 dB, in timp ce histograma concentra valorile
intre -10 si 0 dB. In acest scenariu, ca urmare a prezentei unui obstacol la distanta d; = 6
m fatd de TX, avand Tndltimea aproximativa fatd de calea directd de 4 = 2 m, au existat
si pierderi determinate de difractie de aproximativ 9 dB.

6.4 Concluzii privind campania de masuratori

6.4.1 Rezultate obtinute

In acest capitol au fost prezentate rezultatele experimentale obtinute in urma desfisuririi
unor campanii de mdsurdtori in proximitatea barajului Paltinu, Valea Doftanei, Prahova.
Initial, s-a dorit efectuarea campaniilor de mésuratori in zona Deltei Dunarii, Tnsa acest
lucru nu a fost posibil ca urmare a conditiilor pandemice. S-au analizat urmétoarele

scenarii de comunicatie:

1. Comunicatia UAV-USV. In acest caz, s-a studiat influenta distantei dintre UAV si
USV asupra puterii semnalului receptionat, dar si a vitezei de deplasare. Au fost
evaluate doud subscenarii (hy4y=30 m si hy4y=80 m/s) si comparate cinci cazuri
diferite pentru viteza de deplasare (v = 1,5 m/s, v = 2,9 m/s pentru hysy=30
m, respectiv, v = 2,74 m/s, v = 3,3 m/s, v =9 m/s pentru hy4y=80 m). S-au
constatat pierderi semnificative de pachete la dublarea vitezei de deplasare a UAV
cand acesta se afld la o indltime de 30 m, rata de receptie fiind doar de 36,58%
in acest caz. Cand hy4y=80 m, chiar si pentru o vitezd de deplasare de 9 m/s,
rata de receptie este de 64,1%. Rezultatele experimentale au fost comparate cu
modelul teoretic cu doua raze Tmbunatitit pe baza conditiilor experimentale, luand
in considerare valoarea reala a coeficientului de reflexie la suprafata solului si a
apei si a castigurilor antenelor. S-a constatat cd puterea semnalului receptionat ex-
perimentald diferd, in medie cu 6,45 dB fatd de cea determinatd pe baza modelului

cu doud raze pentru hyay = 30 m si, respectiv, cu 4,311 dB cand hygy = 80 m.
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2. Comunicatia UAV-WSN. In cazul acestui tip de comunicatii, s-au studiat, de
asemenea, doua subscenarii: (1) hyay-constant, dyay _wsy-variabil, (2) hyay-
variabil, dyay _wsy-constant. Pentru ambele subscenarii, s-au ficut comparatii cu
modelul teoretic 3GPP. Pentru primul subscenariu, s-a optat pentru o Tnaltime a
UAV de 30 m, distanta dintre noduri variind in domeniul 0-500 m. Comparatia
cu modelul de propagare 3GPP a aratat o diferentd medie de -6,37 dB. Al doilea
subscenariu a fost realizat Tn doud etape, pentru aproximativ acelasi domeniu de
valori ale indltimii UAV (13-120 m, 20-120), Tnsd pentru doud valori complet
diferite ale dyay—wsn, respectiv, 5 m si 120 m. Pentru cazul dyay —wsy=5 m, s-a
constatat ca puterea semnalului receptionat calculatd pe baza modelului 3GPP
diferd in medie cu -6,05 dB fatd de cele experimentale. Astfel, modelul 3GPP se
constituie Intr-un candidat suficient de bun pentru modelarea acestei puteri. Pentru
cazul dyay —wsny=120 m, s-a remarcat faptul cd puterea semnalului receptionat
teoretica modelatd conform standardului 3GPP diferd, in medie, cu 1,73 dB fata

de cea experimentald.

3. Comunicatia USV-WSN. In acest scenariu, elevatia antenei nodului central al
retelet WSN a variat in domeniul 638,1-678,8 m, in timp ce indltimile antenelor
USV si, respectiv, WSN fata de sol au fost de 1 m si respectiv, 0.05 m (ca urmare a
dimensiunilor navomodelului). Distanta dintre USV si WSN a variat in domeniul
5-315,58 m. Pentru modelarea teoreticd, s-au considerat coeficientii de reflexie
si castigurile antenelor reale, determinate pe baza geometriei scenariului. De
asemenea, s-a luat in considerare fenomenul de difractie si s-a pus in evidenta
faptul cd puterea semnalului receptionat determinatd experimental variaza in
medie cu 0,66 dB fatd de cea determinatd pe baza modelului teoretic cu doud raze

imbunatatit.

De asemenea, pentru scenariile in care distanta a fost variabild, s-au estimat valorile
razei de acoperire pentru diferite valori ale factorului de imprastiere (SF =7 — 12) pe
receptorului oferitd in foaia de catalog a modulului de comunicatii SX1272. Analog se
poate aproxima raza de acoperire si pentru alte valori ale largimii de banda (altele decat
BW=125 kHz).

In viitor se vor relua scenariile si pentru alte tehnologii de comunicatii.

6.4.2 Provocari intampinate

Premergator sau in timpul efectudrii experimentelor s-au putut identifica numeroase
provocari determinate de plasarea platformei de dezvoltare cu modul de comunicatii
LoRa in imediata proximitate a componentelor electronice ale barcii sau de reincdrcarea
bateriei dronei care au determinat realizarea experimentelor n modul continuu (fara

intreruperile care ar fi dus la 0 mai bund discriminare a scenariilor si fara readuceri
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la sol ale UAV pana la epuizarea bateriei). De aceea, existd posibilitatea ca maparea
pachete-scenariu sa nu aibd o acuratete de 100% (sd existe un decalaj de cateva pachete
intre diferitele tipuri de subscenarii si subsubscenarii). Alte detalii privind provocarile

intAmpinate sunt furnizate in cadrul lucrarii.

32



Capitolul 7

Concluzii si directii viitoare de

cercetare

7.1 Rezultate obtinute

In cadrul tezei de fatd, au fost prezentate cercetarile efectuate de autoare, avand drept
scop optimizarea sistemelor automate care folosesc senzori.

In primul rand, in ceea ce priveste studiul teoretic, in prima parte a Capitolului 1 a
fost prezentatd tehnologia retelelor de senzori wireless, si s-au evidentiat tehnologiile de
comunicatii LPWAN si Wi-Fi utilizate in retelele de senzori wireless si in platformele IoT.
Intrucat lucrarea de fati exploateazi avantajele tehnologiei de comunicatii de joasi putere
si domeniu de acoperire mare (LPWAN) LoRa, s-a acordat o atentie deosebita acestei
tehnologii, prezentandu-o, de cele mai multe ori, in comparatie cu celelalte tehnologii
(Wi-Fi, NB-IoT, LTE-Cat M1). A doua parte a Capitolului 1 a fost dedicata prezentarii
arhitecturii standardizate [oT ITU. Tot in acest capitol s-au evidentiat principiile retelelor
ad-hoc aeriene si de suprafatd, precum si o comparatie cu alte abordari (retele celulare,
satelitare, centralizate).

In Capitolul 2 a fost prezentati arhitectura IoT propusi, bazati pe retele de senzori
fard fir, pe tehnologiile LoRa/LoRaWAN si Wi-Fi, precum si pe retele ad-hoc aeriene si
de suprafatd. Acestea din urma au fost folosite pentru a conecta vehicule aeriene si de
suprafatd autonome (UAV, USV). Arhitectura dezvoltatd a cuprins patru dintre cele sapte
niveluri [oT uzuale: Dispozitive, Retea, Cloud si Aplicatie, indispensabile unui sistem
IoT complet. Intre nivelul Dispozitive si nivelul Retea s-a propus introducerea unui
nivel numit Pseudo-Edge. Inainte ca datele si fie transmise efectiv citre poarta de acces,
nivelul Pseudo-Edge realizeazd procesdri intermediare, necesare pentru a selecta adecvat
tehnologia de comunicatie pe care o utilizeaza nodurile centrale ale retelelor WSN sau
FSANET. Au fost evidentiate avantajele arhitecturii propuse in toate aceste contexte si,
de asemenea, au fost propuse situatii in care arhitectura [oT bazata pe WSN-FSANET ar

putea fi utilizatd Tn mod eficient.



Capitolul 3 prezintd imbunatdtirile aduse platformei IoT din punctul de vedere al
evaludrii parametrilor relevanti pentru un anumit caz de utilizare (viticultura de precizie).
Totodati, a fost prezentatd componenta pentru managementul dezastrelor, particularizatd
pentru scenariul unor potentiale degajiri de gaze inflamabile sau incendii. in urma
testdrii acestei componente a arhitecturii IoT a fost propusa implementarea unei metode
de selectie a tehnologiei de comunicatii utilizate si de adaptare a intervalului de timp
dintre doud transmisii succesive, conform evenimentului detectat.

In Capitolul 4 au fost incluse contributiile la dezvoltarea nivelului Conectivitate
al arhitecturii [oT folosind tehnologia LoRa. Au fost evidentiate performantele teh-
nologiei LoRa in doua cazuri de utilizare, specifice Internetului Lucrurilor Medicale
(IoMT) si, respectiv, cresterii calitdtii vietii. Acestea pot fi extinse, pe baza rezultatelor
experimentale, si pentru alte utilizari.

Alte contributii la dezvoltarea Nivelului Conectivitate au fost aduse in Capitolul 5
folosind tehnologiile LoRa/LoRaWAN, Wi-Fi si retele FANET si SANET. Capitolul
prezintd o abordare inovativd pentru determinarea pozitiilor optime ale nodurilor mobile
(aeriene-UAYV, de suprafata-USV) pentru asigurarea unei legdturi de date intre reteaua
de senzori fara fir izolata si poarta de acces pe baza legaturilor intermediare asigurate
de aceste vehicule. Pentru a reduce timpul necesar transmisiei datelor prin intermediul
nodurilor UAV si USV, este utilizata tehnologia Wi-Fi, in timp ce tehnologia LoRa
este utilizatd pentru transmisia pe distante lungi (intre nodurile mobile si poarta de
acces) a coordonatelor geografice ale fiecarui nod colectate la momentul interogérii lor
de cdtre poarta de acces. Au fost propuse o arhitectura si un algoritm de pozitionare
bazat pe parametrii de comunicatie legati de pierderile de propagare si care permite
pozitionarea U V-urilor astfel incat sd dezvolte o Intreagd infrastructura de retea bazata
pe UAV-uri si USV-uri. Algoritmul propus utilizeaza toate tipurile de canale UAV (A2A,
A2G echivalent cu G2A) si canale USV (OW, S2S, A2S). Au fost utilizate modele de
propagare UAV adaptate la scenarii din cazuri reale. Abordarea propusa in acest capitol
este unica si ar putea constitui un punct de plecare pentru numeroase colabordari Tntre
specialisti in diferitele niveluri ale arhitecturii Internetului Obiectelor, astfel incat sd fie
dezvoltat un ecosistem puternic al Internetului Vehiculelor Autonome, fie ele aeriene,
terestre sau de suprafata.

Capitolul 6 prezinta rezultatele unei campanii de masuratori in teren WSN-UAV-
USYV pentru tehnologia LoRa. Au fost propuse trei scenarii de comunicatii: 1. UAV-
USV; 2. UAV-WSN; 3. USV-WSN; Pe baza rezultatelor, s-au definit modele realistice
ale pierderilor de propagare. S-au luat in considerare castigurile reale ale antenelor
si pierderile suplimentare de propagare datorate vegetatiei si unor fenomene precum

reflexia si difractia.
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7.2 Contributii personale

In cele ce urmeaza, vor fi subliniate contributiile personale la aceasta teza.

1.

10.

11.
12.

13.

Comparatia dintre tehnologiile de comunicatiit LPWAN si analiza influentei para-
metrilor de nivel fizic ai tehnologiei LoRa (factor de imprastiere, ldrgime de banda,

rata de transmisie)

Analiza caracteristicilor arhitecturii standardizate IoT (ITU) si ale retelelor SANET

si FANET 1in vederea integrarii lor in arhitectura [oT

. Propunerea unei arhitecturi [oT inovative care exploateaza avantajele legate de

mobilitatea vehiculelor autonome aeriene (UAV) si de suprafatd (USV).

Discriminarea intre dispozitivele critice si non-critice si abordarea diferentiatd a
transmisiei datelor de la acestea prin propunerea nivelului Pseudo-Edge si a unei

metode de selectie a tehnologiei de comunicatii

. Propunerea si implementarea unei metode de adaptare a duratei dintre doud trans-

misii succesive a datelor senzorilor pentru a raspunde diferentiat scenariilor critice

si non-critice

. Analiza si selectia parametrilor de comunicatie pentru a asigura conectivitatea in

scenariul de transmisie a datelor intre diferitele pavilioane ale unui spital sau de la

pacient catre spital folosind tehnologia L.oRa.

Propunerea, implementarea si analiza performantelor unui sistem de sincronizare
pentru dispozitivele conectate prin tehnologia LoRa si particularizarea pentru

sisteme dedicate hipoacuzicilor.

Propunerea unei arhitecturi FSANET si analiza modelelor de propagare teoretice

adecvate canalelor si scenariilor de utilizare ale acestei arhitecturi

Definirea, implementarea si analiza performantelor unor algoritmi de pozitionare
optimd a UAV si USV 1n cadrul unei retele hibrid WSN-FSANET pentru asigurarea
legdturii de comunicatie dintre un WSN deservit si o poartd de acces (pe baza
modelelor de propagare teoretice analizate).

Implementarea unui prototip de evaluare a performantelor tehnologiei LoRa in
cadrul retelei hibrid WSN-FSANET.

Propunerea unor scenarii adecvate de evaluare a tehnologiei LoRa.

Efectuarea unei campanii de masuratori pentru tehnologia LoRa folosind prototipul

de evaluare

Realizarea unei comparatii intre modelele teoretice analizate si rezultatele experi-

mentale obtinute in cadrul campaniei de masuratori.
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7.3 Lista lucrarilor publicate

Pe parcursul studiilor doctorale si a cercetarii desfasurate au rezultat 35 de articole (din
care 31 articole in conferinte si jurnale ISI-7 articole Q1/Q2). Dintre acestea, 28 de
articole au fost publicate Tn domeniul tezei de doctorat sau Tn domenii conexe acestuia.
Astfel, 25 de articole sunt publicate Tn conferinte si jurnale ISI: 4 articole 1n jurnale Q1
(un articol Q1 ca prim autor), 3 articole in jurnale Q2, 1 articol 1n jurnal Q3.

In continuare, se vor prezenta cele doui categorii de publicatii (in domeniul tezei,

respectiv, In domenii conexe), cea din urma fiind rezumata.

Lista lucrarilor publicate in domeniul tezei de doctorat

Articolele [Cf1], [Cf2], [Cf3] sunt folosite ca baza pentru Sectiunea 4.2. Contributiile din
articolele [Cf4],[Cf5], [Cf6] au fost incluse Tn Sectiunile 3.1-3.2. Rezultatele din articolul
[Cf7] au fost incluse in Sectiunea 3.3. Rezultatele din articolul [R1] au fost incluse Tn
Sectiunea 4.1. Contributiile din articolul [R2] au fost integrate in sectiunile 2.1 si 3.1.
Rezultatele si contributiile din articolul [R3] au fost incluse in sectiunea 3.2. Rezultatele
si contributiile din articolul [Cf8] au fost incluse in sectiunea 4.2. Contributiile din
articolul [Cf9] au fost incluse 1n sectiunile 3.1-3.2. Contributiile din articolele [Cf10],
[R4] au fost incluse 1n sectiunea 2.2. Contributiile din articolele [Cf11], [Cf12] au
fost incluse n sectiunile 1.2 si 2.1. Contributiile din articolul [R5] au fost incluse in
sectiunea 4.1. Contributiile din articolul [R6] au fost incluse in sectiunile 1.5, 2.1, 2.3 si
in Capitolul 5.

Aplicatii brevete

[AB1] Ioana Marcu, Octavian Fratu, Simona Halunga, Alexandru Vulpe, Carmen Florea,
Alexandru Vulpe, Ana-Maria Dragulinescu, George Suciu, Gheorghe Suciu,
Cristina Baldceanu, Alexandru Drosu, Romulus Cheveresan, Daniel Miu, Smart
Agro (Sistem de telemetrie pentru agricultura de precizie), Depunere brevet OSIM
Nr. A/00442/27.07.2020.

Articole de revista

[R1] Ana Maria Claudia Dragulinescu, Adrian Florin Manea, Octavian Fratu, and
Andrei Dragulinescu. LoRa-Based Medical IoT System Architecture and Tes-
tbed. Wireless Personal Communications, mar 2020. (ISI, Q3, IF:1.671, WOS:
000521919100001).

[R2] Ioana Marcu, George Suciu, Cristina Baldceanu, Alexandru Vulpe, and Ana-
Maria Claudia Dragulinescu. Arrowhead technology for digitalization and
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[R3]

[R4]

[R5]

[R6]

automation solution: Smart cities and smart agriculture. Sensors, 20(5):1464, Mar
2020. (ISI, Q1, IF: 3.576, WOS: 000525271500226).

Ioana Marcu, Ana-Maria Dragulinescu, Carmen Florea, Cristina Baldceanu,
Marius Alexandru Dobrea, and George Suciu. Agricultural data fusion for
SmartAgro telemetry system. Advances in Science, Technology and Engineering
Systems Journal, 5(5):1266—1272, October 2020.

Veronica Sanda Chedea, Ana-Maria Claudia Dragulinescu, Liliana Lucia Tomo-
iaga, Cristina Baldceanu, and Maria Lucia Iliescu. Climate Change and Internet
of Things Technologies—Sustainable Premises of Extending the Culture of the
Amurg Cultivar in Transylvania—A Use Case for Tarnave Vineyard. Sustainabi-
lity, 13(15), 2021. (IS, Q2, IF:3.251, WOS: 000682201300001).

Alexandru Vulpe, Rdzvan Craciunescu, Ana-Maria Dragulinescu, Sofoklis Kyri-
azakos, Ali Paikan, and Pouyan Ziafati. Enabling security services in socially
assistive robot scenarios for healthcare applications. Sensors, 21(20), 2021. (ISI,
Q1, IF: 3.576, WOS: 000716908400001).

Ana-Maria Dragulinescu, Simona Halunga, and Ciprian Zamfirescu. Unmanned
vehicles’ placement optimisation for Internet of Things and Internet of Unmanned
Vehicles. Sensors, 21(21), 2021. (ISL, Q1, IF: 3.576, WOS: 000525271500226).

Articole de conferinta

[Cf1]

[Ci2]

[Cf3]

[Cf4]

Ana-Maria Claudia Dragulinescu, loana Marcu, Simona Halunga, and Octavian
Fratu. Sensors system design for discrimination between humans and animals. In
Marian VIidescu, Rdzvan Tamas, and Ionicd Cristea, editors, Advanced Topics in
Optoelectronics, Microelectronics, and Nanotechnologies VIII. SPIE, December
2016. (ISI, WOS: 000391359600038).

Ana-Maria Claudia Dragulinescu, loana Marcu, Simona Halunga, and Octavian
Fratu. Persons Counting and Monitoring System Based on Passive Infrared
Sensors and Ultrasonic Sensors (PIRUS). In Lecture Notes of the Institute for
Computer Sciences, Social Informatics and Telecommunications Engineering,
pages 100-106. Springer International Publishing, 2018. (BDI).

Ana-Maria Claudia Dragulinescu, Andrei Dragulinescu, loana Marcu, Simona
Halunga, and Octavian Fratu. SmartGreeting: A New Smart Home System Which
Enables Context-Aware Services. In Lecture Notes of the Institute for Computer

Sciences, Social Informatics and Telecommunications Engineering, pages 158—164.
Springer International Publishing, 2018. (ISI, WOS: 000481658200023).

Ioana Marcu, Carmen Voicu, Ana-Maria Claudia Dragulinescu, Octavian Fratu,
George Suciu, Cristina Baldceanu, and Maria-Madalina Andronache. Overview

of IoT Basic Platforms for Precision Agriculture. In Lecture Notes of the Institute
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[C15]

[Cf6]

[Cf7]

[C18]

[CI9]

[Cf10]

[Cf11]

for Computer Sciences, Social Informatics and Telecommunications Enginee-
ring, pages 124—137. Springer International Publishing, 2019. (ISI, WOS:
000552334400013).

George Suciu, Hussain Ijaz, lonel Zatreanu, and Ana-Maria Claudia Draguli-
nescu. Real Time Analysis of Weather Parameters and Smart Agriculture Using
[0T. In Lecture Notes of the Institute for Computer Sciences, Social Informatics
and Telecommunications Engineering, pages 181-194. Springer International
Publishing, 2019. (ISI, WOS: 000552334400018).

Ioana Marcu, George Suciu, Cristina Bildceanu, Ana-Maria Claudia Dragu-
linescu, and Marius-Alexandru Dobrea. 10T Solution for Plant Monitoring in
Smart Agriculture. In 2019 IEEE 25th International Symposium for Design and
Technology in Electronic Packaging (SIITME), pages 194-197, 2019. (ISI, WOS:
000564733700038).

Ana-Maria Claudia Dragulinescu, Andrei Dragulinescu, Ciprian Zamfirescu,
Simona Halunga, and George Suciu Jr. Smart Neighbourhood: LoRa-based
environmental monitoring and emergency management collaborative IoT plat-
form. In 2019 22nd International Symposium on Wireless Personal Multimedia
Communications (WPMC), pages 1-6, 2019. (ISI, WOS: 000587757300073).

Citélina Marculescu, Ana-Maria Claudia Dragulinescu, Alina Machedon, loana
Marcu, and Ciprian Zamfirescu. LoRa and Bluetooth-based IoT alarm clock
device for hearing-impaired people. In 2020 IEEE 26th International Symposium
for Design and Technology in Electronic Packaging (SIITME), pages 140-143,
2020. (ISI, WOS: 000651085100028).

Cristina Béldceanu, Alexandru Negoitd, Ana-Maria Claudia Dragulinescu, Ro-
xana Roscdneanu, Veronica Sanda Chedea, and George Suciu. The use of [oT
technology in Smart Viticulture. In 2021 23rd International Conference on Control
Systems and Computer Science (CSCS), pages 362-369, 2021.

Denisa Pastea, Daniela-Marina Draghici, George Suciu, Mihaela Balanescu,
George-Valentin Iordache, Andreea-Geanina Vintila, Alexandru Vulpe, Marius
Vochin, Ana-Maria Dragulinescu, and Catalina Dana Popa. Decision support
platform for intelligent and sustainable farming. In Advances in Intelligent Systems
and Computing, pages 401-410. Springer International Publishing, 2021.

Ana-Maria Dragulinescu, Filip Constantin, Oana Orza, Sabina Bosoc, Robert
Streche, Alexandru Negoita, Filip Osiac, Cristina Balaceanu, and George Suciu.
Smart Watering System Security Technologies using Blockchain. In 2021 13th
International Conference on Electronics, Computers and Artificial Intelligence
(ECAI), pages 1-4, 2021.
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[Cf12]

Ana-Maria Claudia Dragulinescu, Cristina Balaceanu, Filip Osiac, Roxana
Roscaneanu, Veronica Sanda Chedea, George Suciu Jr., Mirel Ciprian Paun, and
Stefania Bucuci. [oT-Based Smart Water Management Systems. In 2021 IEEE
27th International Symposium for Design and Technology in Electronic Packaging
(SIITME), 2021. prezentat, in curs de publicare.

Lista lucrarilor publicate in domenii conexe

Carti

[C1]

I. M. Marcu, L. Pirnog, A. Vulpe, L. Dogariu, A.-M. Dragulinescu, Electronic
Measurements. Theory and Applications, Politehnica Press, 2021 (ISBN:978-606-
515-987-7)

Articole de revista

[RT]

[R2]

[R3]

[R4]

Octavian Fratu, Maria-Madalina Andronache, Ana-Maria Claudia Dragulinescu,
Carmen Voicu, and Alexandru Vulpe. Cooperation scenarios in multi-agent water
monitoring platform. Periodicals of Engineering and Natural Sciences (PEN),
7(1):261, April 2019. (BDI).

Andrei Dragulinescu, Ana-Maria Dragulinescu, Gabriela Zinca, Doina Bucur,
Valentin Feies, and Dumitru-Marius Neagu. Smart Socks and In-Shoe Systems:
State-of-the-Art for Two Popular Technologies for Foot Motion Analysis, Sports,
and Medical Applications. Sensors, 20(15):4316, Aug 2020. (ISI, Q1, IF:3.576,
WOS: 000559029300001).

Rézvan Alexandru Popa, Dana Citdlina Popa, Gheorghe Emil Marginean, George
Suciu, Mihaela Bdlanescu, Denisa Pastea, Alexandru Vulpe, Marius Vochin, and
Ana-Maria Claudia Dragulinescu. Hybrid Platform for Assessing Air Pollutants
Released from Animal Husbandry Activities for Sustainable Livestock Agriculture.
Sustainability, 13(17), 2021. (ISL, Q2, IF:3.251, WOS:000694541300001).

Eugen Borcoci, Ana-Maria Dragulinescu, Frank Li, Marius Vochin, and Kjetil
Kjellstadli. An overview of 5G slicing operational business models for Internet

of Vehicles, maritime IoT applications and connectivity solutions. /EEE Access,
2021. (ISI, Q2, IF: 3.367, WOS:000724471600001).

De asemenea, au fost publicate si sase articole de conferintd (enumerate 1n teza de

doctorat).
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7.4 Premii obtinute, prelegeri si alte distinctii

1. A.M. C Dragulinescu, Scoala de vara ,,Cyber-Physical Systems 2018 (CPS2018),
16-20 iulie 2018, Toulouse, Franta
Distinctii Posterul prezentat cu ocazia Scolii de Varda CPS2018, ,,Cellular and
Long Rang Wide Area Wireless Technologies for Internet of Things”, a fost evaluat
si premiat 1n cadrul sesiunii de postere.

2. Echipa S-Chance (A. M. C. Dragulinescu, Gabriela Zinca, Concursul National
Techallenge 2019, organizat de UPB si Honeywell, Bucuresti, 9 mai 2019
Distinctii Proiectul privind sistemul de asistentd a persoanelor ce necesitd reabi-
litare motorie sau care lucreaza in medii cu risc ridicat de accidente prezentat in

cadrul concursului Techallenge a primit premiul special Eliza Leonida Zamfirescu.

3. A. M. C Dragulinescu, ICTurkey2019, Turkey in H2020, 5 iulie 2019, Istanbul,

Turcia

Distinctii Prezentarea trimisa organizatorilor a fost selectatd pentru obtinerea unui

travel grant si pentru sustinerea in cadrul Workshop-ului Smart Health and Care.

4. A. M. C Dragulinescu si altii, Scoala de vard ,,JoT meets AI”, 2-5 Septembrie
2019, Munchen, Germania

Distinctii in cadrul Scolii de Vari "ToT meets AI", 2-5 septembrie 2019, in urma
hackaton-ului organizat de Siemens si Universitatea Tehnicda din Munchen si a
implementdrii de succes a provocarii propuse de coordonatori (Using the SIMATIC
open controller to control a robotic arm which gets the target position by an Al
component combined with a vision sensor), aldturi de echipa din care am facut
parte, am primit premiul pentru cea mai bund implementare ("Best Challenge
Implementation Award").

5. A. M. C Dragulinescu, O. Fratu, CTIF Global Capsule Workshop, 14-17 Octom-

brie 2019, Herning, Danemarca
Prezentare: ,,Safety and Security in Smart Community”

6. O. Fratu, A. M. C Dragulinescu, CTIF Global Capsule, 14-17 Octombrie 2019,

Herning, Danemarca

Prezentare: ,,Challenges in LPWAN-based IoT applications”

7.5 Participari in proiecte de cercetare in domeniul tezei

Autoarea a participat la doud proiecte nationale in domeniul tezei, acestea fiind finalizate,
iar in prezent este membru a doud proiecte nationale si patru proiecte internationale in

derulare.
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1. 2018-2020, Asistent de cercetare, Proiect MultiMonD2, ,,Platforma de sisteme
inteligente multiagent pentru monitorizarea calititii apei pe sectorul romanesc al
Dunarii si Deltei Dunérii”, contract nr. 33PCCDI/2018 (Responsabil de proiect
UPB Prof. Octavian Fratu)

2. 2018-2020, Responsabil tehnico-stiintific, Proiect SmartAgro: ,,Sistem de Teleme-
trie pentru agricultura inteligentd (SmartAgro)”, contract subsidiar nr. 8592/08.05.2018
din cadrul proiectului ,,Ecosistem de cercetare, inovare si dezvoltare de produse si
servicii TIC pentru o societate conectata la Internet of Things — NETIO”, contract
nr. 53/05.09.2016 (Responsabil de proiect UPB Conf. loana Marcu)

3. octombrie 2020-prezent, Asistent de cercetare, Proiect SmartDelta: ,,Cresterea
competitivitdtii inovative a SC AdNet Market Media prin investitii initiale de
inovare, in scopul realizdrii unei platforme tehnologice SmartDelta, in cadrul
unei unitdti nou infiintate pentru realizarea activitdtilor CD 1n colaborare efectiva"
(Responsabil de proiect UPB: Conf. Serban Obreja)

4. noiembrie 2020-prezent, Asistent de cercetare, Proiect NGI-UAV-AGRO, "Plat-
forma Next Generation Internet bazatd pe 5G si UAV-uri pentru agricultura de

precizie" (Responsabil de proiect UPB: Conf. Ioana Marcu)

5. ianuarie 2021-prezent, Asistent de cercetare, Proiect SOLID-B5G, Platforma IoT
bazatd pe MIMO masiv cu feliere a retelei pentru servicii loV/V2X si maritime in
retele dincolo de 5G" (Responsabil de proiect UPB: Conf. Marius Vochin)

6. decembrie 2020-prezent, Inginer de cercetare, Proiect FarmSustainBI, "Tehnologii
inteligente Tn domeniul cresterii animalelor pentru sustenabilitatea mediului fo-
losind Blockchain" (Responsabil de proiect Beam Innovation: Conf. Alexandru
Vulpe)

7. noiembrie 2021-prezent, Inginer de cercetare in comunicatii, Proiect HUBCAP,
Business Intelligence Enhanced Venue-agnostic Threat Management Platform for
Citizens’ Safety and Venue Resilience (BIE-T4S), (Responsabil de proiect Beam

Innovation: Conf. Alexandru Vulpe)

8. decembrie 2020-prezent, Inginer de cercetare, Proiect DISAVIT, "Sistem inteligent
pentru fundamentarea deciziilor in domeniul viticol" (Responsabil de proiect Beia

Consult International: Dr. Ing. George Suciu)

7.6 Participari in proiecte de cercetare in afara domeni-

ului tezei

Autoarea a participat la sase proiecte in afara domeniului tezei, toate fiind finalizate.
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7.7 Impactul cercetarilor si rezultatelor

Lucrarea de fata constituie un punct de plecare pentru realizarea unor platforme IoT in
care dispozitivele 1si pot extrapola obiectivele. Privitd in ansamblu, lucrarea prezinta
elementele arhitecturii [oT dedicate unor comunititi inteligente in care domenii precum
monitorizarea mediului, agricultura de precizie si telemedicina pot fi abordate congruent
sau nu, in functie de aplicatiile dezvoltate la nivelurile superioare ale arhitecturii. Cerce-
tdrile efectuate si prezentate de cele mai multe ori diferentiat, modular, pe niveluri, in
cadrul tezei, sunt utile in intelegerea oportunitdtilor pe care Internetul Lucrurilor le ofera,
iar componentele descrise pot fi integrate, mai departe, in alte sisteme sau platforme IoT.

Dezvoltarea algoritmului de pozitionare a vehiculelor autonome isi gaseste utilitatea
si in cazul Internetului Vehiculelor, unde criteriile si constrangerile optimizarii se pot
particulariza pentru aplicatii cu ratd de transmisie mai ridicatd, intr-un mediu mai dens.
Asa cum a fost implementat, acest algoritm are in centru ideea de reconfigurabilitate
(alte criterii/constrangeri) si pe cea de multifunctionalitate a nodurilor (posibilitatea de
atribuire de sarcini catre vehicule n functie de locatia finald a acestora si traiectoria
urmatd), iar 1n viitor se pot implementa noi sub-algoritmi pentru a adapta algoritmul la
noi scenarii.

Prin evolutia ultimilor ani de studii doctorale si prin activitdtile desfasurate in cadrul
proiectelor de cercetare, s-a ardtat cd cercetdrile si rezultatele obtinute 1si gasesc aplica-
conectate prin cuvinte cheie precum: retele LPWAN si mixte, Internetul Lucrurilor
(senzorilor, vehiculelor si altor dispozitive inteligente), retele ad-hoc terestre, aeriene si

de suprafata.

7.8 Directii viitoare de cercetare

Ca directii viitoare de cercetare, in ceea ce priveste algoritmul de pozitionare al nodurilor
din reteaua FSANET: se vor explora noi modele de canal, pentru a depdsi limitele mode-
lelor de propagare Intrebuintate pand acum si se vor implementa modele de propagare
mai elaborate. Se va imbunatati algoritmul, luand in considerare impactul interferentei
experimentate de UAV-uri la altitudine joasa si se va elimina un dezavantaj al algorit-
mului, care consta din timpul mare de executie pentru solutiile tehnice care implica un
buget ridicat al legaturii.

Intrucat s-a dorit implementarea unei platforme complete, in viitor se va realiza o
interfatd grafica pentru utilizatorii platformei IoT. De asemenea, se vor prezenta In noi
articole stiintifice rezultatele privind campania de masuratori si analiza performantelor
serverului conceput pentru preluarea datelor retelei LoRa/LoRaWAN prin intermediul

portii de acces.
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